POWIATOWY ZAKLAD KATASTRALNY

we Wroclawiu
ul. T. Kosciuszki 131 Zarzadzenie nr 8 /2023
50-440 Wroclaw -18- Dyrektora Powiatowego Zakladu Katastralnego we Wroctawiu

z dnia 7 lipca 2023 r.

w sprawie wprowadzenia polityki bezpieczenstwa informacji, w tym danych osobowych,
w Powiatowym Zakladzie Katastralnym we Wroclawiu

Na podstawie § 16 pkt 1 Regulaminu organizacyjnego Powiatowego Zaktadu Katastralnego we
Wroctawiu stanowigcego zatgcznik do Uchwatly Nr 155/2022 Zarzgdu Powiatu Wroctawskiego z dnia 24
sierpnia 2022 r. oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz.U. 2019 r. poz.
1781), rozporzgdzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych (Dz.U.2017 r., poz. 2247),
rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz .Urz. UE L119 z 4 maja
2016 r.) zarzqdzam co nastepuje:

1
1. Wprowadzam Polityke Bezpieczenstwa Informicji w Powiatowym Zaktadzie Katastralnym we
Wroctawiu , stanowigcg Zatacznik nr 1 do niniejszego Zarzadzenia.
2. Wprowadzam System Zarzadzania Bezpieczenstwem Informacji w Powiatowym Zaktadzie
Katastralnym we Wroctawiu, stanowigcg Zatgcznik nr 2 do niniejszego Zarzadzenia.
3. Wprowadzam Wymagania w Zakresie Bezpieczenstwa Informacji w Systemach Informatycznych w
Powiatowym Zaktadzie Katastralnym we Wroclawiu, stanowigcg Zalgcznik nr 4 do niniejszego

Zarzadzenia.

§2
1. Zobowigzuje sie pracownikow Powiatowego Zaktadu Katastralnego we Wroctawiu do zapoznania

sie z trescig niniejszego Zarzgdzenia i jego stosowania.

2. Zapoznanie sie z niniejszym Zarzadzeniem pracownik potwierdza poprzez podpisanie
o$wiadczenia o zapoznaniu sie z dokumentami, o ktérych mowa w § 1, stanowigcego Zatacznik nr 3
do niniejszego Zarzadzenia.

§3
Wykonanie niniejszego Zarzadzenia powierza sie Kierownikowi Dziatu Ogélno-Administracyjnego.
§4

Traci moc Zarzadzenie nr 9/2017 Dyrektora Powiatowego Zaktadu Katastralnego we Wroctawiu z
dnia z dnia 22 wrzeénia 2017 w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji oraz
Instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych w
Powiatowym Zaktadzie Katastralnym we Wroctawiu.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Maoiej fobjasz



Zatgcznik Nr 1

do Zarzadzenia Nr 8 /2023

Dyrektora Powiatowego Zaktadu Katastralnego we Wroctawiu
z dnia 7 lipca 2023 r.

POLITYKA BEZPIECZENSTWA INFORMAC]JI
w POWIATOWYM ZAKLADZIE
KATASTRALNYM
we WROCEAWIU
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Postanowienia ogdlne.

Zasady przetwarzania danych osobowych. Powierzenie. Udostepnianie.
Obowiazek informacyjny. Zgoda. Zabezpieczenia. Odpowiedzialno$¢

Administrator Danych Osobowych. Inspektor Ochrony Danych.
Administrator Systemoéw Informatycznych. Moderator Systemu
Informatycznego.

Ogolne warunki korzystania z systemu informatycznego
Poczta elektroniczna.
Postepowanie na wypadek zagrozenia bezpieczenistwa danych osobowych.

Postanowienia koncowe.

Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe (obszar)
Wykaz, programy oraz struktura zbioréw danych osobowych
Upowaznienie do przetwarzania danych osobowych

Oswiadczenie o zachowaniu poufnosci

Upowaznienie dla I0OD

Wykaz os6b upowaznionych do przetwarzania danych osobowych
Wykaz udostepnien danych osobowych innym podmiotom

Wykaz podmiotow, ktéorym powierzono przetwarzanie danych osobowych
Wykaz udostepnient danych osobowych osobom, ktérych dane dotycza
Dziennik uchybien i zagrozen

Protokot uchybienia

Protokot zagrozenia

Umowa powierzenia przetwarzania danych osobowych

Rejestr przetwarzania zbioréw danych osobowych

Arkusz zarzadzania ryzykiem

Lista mechanizméw kontroli redukujacych ryzyko



Rozdzial 1.
Postanowienia ogélne

§1.
Podstawy prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony o0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)(Dz. Urz. UE
L119 z 4 maja 2016 r.) zwane dalej Rozporzadzeniem.

Ustawa z dnia 10 maja 2018 r. o0 ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci  elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(t.j. Dz. U. 2017 r. poz. 2247).

§2.
Stownik pojec
Active Directory (AD) - ustuga katalogowa dla systeméw Windows oferujgca dostep do sieci
wewnetrzne;j.

Administrator Danych Osobowych (ADO) / administrator danych - organ, jednostka
organizacyjna, podmiot lub osoba decydujagca o celach i $rodkach przetwarzania danych
osobowych. Administratorem Danych Osobowych, w rozumieniu niniejszego dokumentu jest
Powiatowy Zaktad Katastralny we Wroctawiu reprezentowany przez Dyrektora.

Audyt - systematyczny, niezalezny i udokumentowany proces oceny skuteczno$ci systemu
ochrony informacji danych osobowych, na podstawie okre$lonych kryteriéw, wymagan polityk i
procedur, dajgcy informacje o zapewnieniu lub brak zapewnienia poprawnosci funkcjonowania
systemu bezpieczenstwa. Audyt moze by¢ przeprowadzany w celach doradczych ( zadania
doradcze).

Administrator Systeméw Informatycznych (ASI) - pracownik Dziatu Informatyki (DI),
sprawujgcy nadzdr techniczny w zakresie systemow teleinformatycznych, w tym bezpieczenistwa
informacji, w tym danych osobowych przetwarzanych w systemach informatycznych.

Baza danych - zbiér uporzadkowanych powigzanych ze sobg tematycznie danych zapisanych np.
w pamieci wewnetrznej komputera. Baza danych jest zlozona z elementéw o okreslonej
strukturze - rekorddéw lub obiektéw, w ktorych sa zapisywane dane.

Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktorej dane dotyczg"). Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdrag mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajacych fizyczng,
fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby
fizycznej.

Droga elektroniczna, komunikacja elektroniczna - poczta elektroniczna lub elektroniczna
skrzynka podawcza, o ktérej mowa w art. 3 pkt 17 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujqcych zadania publiczne (t. j. Dz. U. z 2023 r. poz.
57).

Dyrektor - Dyrektor Powiatowego Zaktadu Katastralnego we Wroctawiu.
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Dzialanie korygujace - dziatanie przeprowadzane w celu wyeliminowania przyczyny wykrytej
niezgodnosci / incydentu lub innej niepozadanej sytuacji.

Dzialanie zapobiegawcze - dziatanie, ktére nalezy przedsiewziag¢, aby wyeliminowac przyczyny
potencjalnej niezgodnosci / incydentu lub innej potencjalnej sytuacji niepozadane;.

Hasto - cigg znakéw literowych, cyfrowych i/lub specjalnych, uwierzytelniajacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Identyfikator Uzytkownika (login) - cigg znakéw literowych, cyfrowych i/lub specjalnych,
jednoznacznie identyfikujacych osobe upowazniona.

Incydent - pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen
zwigzanych z bezpieczenstwem informacji, w tym zwigzanych ze zmniejszeniem poziomu ustug
systemowych, ktére stwarzajg znaczne prawdopodobienistwo zakit6cenia dziatania systemu
informatycznego; naruszenie bezpieczenstwa informacji ze wzgledu na poufno$¢, dostepnos¢ i
integralnos¢.

Informacja niejawna - informacja, ktérej nieuprawnione ujawnienie spowodowatoby lub
mogtoby spowodowac¢ szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej
interesdw niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy i sposobu
ich wyrazania, zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t. j.
Dz.U.z 2023 r. poz. 756).

Informacja stanowigca tajemnice stuzbowa - informacja uzyskana w zwigzku
z czynnosSciami stuzbowymi lub wykonywaniem prac zleconych, ktérej nieuprawnione
ujawnienie mogtoby spowodowa¢ szkode dla prawnie chronionych intereséw obywateli,
interesu publicznego lub jednostki.

Inspektor Ochrony Danych (IOD) - inspektor w rozumieniu art. 37 Rozporzadzenia, osoba
fizyczna powotana przez Administratora Danych Osobowych, zajmujaca sie zapewnianiem
przestrzegania przepisOw o ochronie danych osobowych oraz prowadzeniem rejestru zbioréw
danych przetwarzanych przez administratora danych.

Korekcja - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.

Moderator Systemu Informatycznego (MSI) - Kierownik Pracowni Systeméw Informaciji
Przestrzennej sprawujacy nadzor techniczny w zakresie administracji uprawnieniami Systemu
Informacji Przestrzennej Powiatu Wroctawskiego (wroSIP), w tym serwisu mapowego wroSIP,
oraz uprawnieniami w portalu systemu teleinformatycznego Panstwowego Zasobu Geodezyjnego
i Kartograficznego (PZGiK), w tym w zakresie bezpieczenstwa informacji, w tym danych
osobowych przetwarzanych w tych portalach.

Niezgodnos$¢ - niespeinienie wymagania, czyli potrzeby lub oczekiwania, ktore zostato ustalone,
przyjete zwyczajowo lub jest obowigzkowe.

. Nosniki danych - przedmioty fizyczne (elektroniczne, papierowe), na ktérych mozliwe jest

zapisanie informacji w celu ich przechowywania, przetwarzania i transmisji. Kazdy no$nik danych
charakteryzuje okreslona gesto$¢ zapisu, wynikajaca z jego wtasciwosci fizycznych.

Odbiorca danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane, w tym dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére moga otrzymywac¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie s3 jednak uznawane za
odbiorcéw. Przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych osobowych majacymi zastosowanie stosownie do celéw przetwarzania.
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Podatno$¢ - luka (stabos$c¢), ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie,
rozumiane jako potencjalna przyczyna niepozadanego incydentu, ktéry moze wywotac szkode.

PBI / Polityka - niniejszy dokument.

Praca zdalna - praca wykonywana catkowicie lub czesciowo w miejscu wskazanym przez
pracownika i kazdorazowo uzgodnionym z pracodawca, w tym pod adresem zamieszkania
pracownika, m.in. z wykorzystaniem $rodkéw bezposredniego porozumiewania sie na odlegtos¢
(catkowita lub hybrydowa).

Pracownik - osoba fizyczna $wiadczaca prace na rzecz PZK na podstawie stosunku pracy,
powotania, mianowania, wykonujgca zadania wylacznie osobiScie, w ramach prowadzonej
dziatalno$ci gospodarczej lub powierzong jej na podstawie umowy cywilnoprawnej,
wspbélipracujgca w rozumieniu ustawy z dnia 13 pazdziernika 1998 roku o systemie ubezpieczen
spotecznych (t.j. Dz.U.z 2022 r. poz. 1009 ze zm.).

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

PZK - Powiatowy Zaktad Katastralny we Wroctawiu z siedzibg ul. Tadeusza KoSciuszki 131, 50-
440 Wroctaw.

PZGiK - panstwowy zaséb geodezyjny i kartograficzny, prowadzony przez staroste przy pomocy
geodety powiatowego, gromadzony w osrodku dokumentacji geodezyjnej i kartograficznej na
podstawie ustawy z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (t. j. Dz. U. z 2021 r.
poz. 1990 ze zm.). Czynnos$ci techniczne zadan Starosty Powiatu Wroctawskiego w zakresie
panstwowego zasobu geodezyjnego i kartograficznego realizuje PZK.

Przetwarzane danych - oznacza operacje lub zestaw operacji wykonywanych na danych, w tym
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

Stabo$¢ systemu - zdarzenie, stan rzeczy zwiekszajgcy ryzyko wystapienia incydentu.

System informatyczny / system IT - zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania informacji, w tym danych osobowych.

System teleinformatyczny PZGiK (system PZGiK) - zesp6t wspétpracujgcych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji, zintegrowany =z portalami systemu
teleinformatycznego PZGiK, stuzacy do przetwarzania i udostepniania danych panstwowego zasobu
geodezyjnego i kartograficznego. Dane udostepniane za pomoca portali systemu PZGiK sa
replikowane z bazy Zr6dtowej w wybranym - ograniczonym zakresie.
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System tradycyjny - zesp6t procedur organizacyjnych, wyposazenia isrodkéw trwatych
zwigzanych z mechanicznym przetwarzaniem informacji, w tym danych osobowych na nos$nikach
papierowych.

Serwisant - pracownik firmy zewnetrznej realizujacy zadania zwigzane z instalacjg, naprawg lub
konserwacja urzadzen technicznych, w tym sprzetu komputerowego, a takze pracownik PZK, w
ktdérego zakresie obowigzkéw lezy utrzymanie w sprawnosci technicznej urzadzen, w tym biezgce
monitorowanie ich dziatania, diagnozowanie oraz eliminacja drobnych usterek i uszkodzen.

Sie¢ publiczna - sie¢ telekomunikacyjna (WAN) wykorzystywana gtéwnie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych.

Sie¢ wewnetrzna - wewnetrzna sie¢ firmowa (LAN), w ktdérej uwierzytelnianie i kontrola
dostepu do danych jest wykonywana za pomocg Active Directory (AD).

Sytuacja kryzysowa - sytuacja wplywajaca negatywnie na poziom bezpieczenstwa zasobow i
infrastruktury technicznej PZK, w tym kazde zdarzenie, zagrozenie lub domniemanie utraty
poufnosci, integralnosci lub dostepnosci informacji wrazliwej przetwarzanej w systemie
teleinformatycznym.

SZBI - System Zarzadzania Bezpieczenistwem Informacji w Powiatowym Zaktadzie Katastralnym
we Wroctawiu.

Teletransmisja - przesytanie informacji za posrednictwem sieci telekomunikacyjnej.

UODO (Urzad Ochrony Danych Osobowych) - organ publiczny powotany w celu ochrony
podstawowych praw i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych.

Usuwanie danych - zniszczenie danych lub modyfikacja danych osobowych, ktéra uniemozliwi
ustalenie tozsamosci osoby, ktorej dotycza.

Uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Uzytkownik - pracownik PZK bez wzgledu na rodzaj stosunku pracy i wymiar etatu, stazysta,
praktykant oraz kazda inna osoba, ktéra uzyskata upowaznienie od ADO do przetwarzania danych
osobowych.

Uzytkownik zewnetrzny - osoba upowazniona przez kierownika podmiotu, z ktérym zostata
podpisana umowa na Kkorzystanie z portalu systemu teleinformatycznego PZGiK, umowa
powierzenia przetwarzania danych osobowych lub inna umowa, na podstawie ktérej nastepuje
powierzenie przetwarzania danych osobowych.

wroSIP - System Informacji Przestrzennej Powiatu Wroctawskiego, utworzony na podstawie
»,Porozumienia w sprawie wspodlnej budowy Systemu Informacji Przestrzennej Powiatu
Wroctawskiego wroSIP” z dnia 3 listopada 2004 roku.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkow technicznych irozwigzan organizacyjnych zapewniajacych ochrone danych, w tym
danych osobowych przed ich nieuprawnionym przetwarzaniem w systemie informatycznym.
Zagrozenie - potencjalna mozliwo$¢ wystgpienia incydentu.

Zbior danych osobowych - oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreS$lonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Zdarzenie - blad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢ zwigzana z
zagrozeniem bezpieczenstwa informacji, w tym danych osobowych.



§3.

1. Polityka Bezpieczenistwa Informacji jest dokumentem regulujacym zasady przetwarzania i
ochrony informacji, w tym danych osobowych w Powiatowym Zaktadzie Katastralnym we
Wroctawiu.

2. Celem PBI jest uzyskanie zgodnego z wymogami obowigzujacego prawa sposobu przetwarzania
informacji w Powiatowym Zakladzie Katastralnym we Wroctawiu, zgodnie z zasadami
wynikajacymi z Rozdziatu II RODO, w tym zapewnienie ochrony danych osobowych.

§4.

1. PBI okre$la w szczegblnosci:

iy

2)

3)

4)

5)

6)

7)

prawa i obowigzki oraz granice dopuszczalnego zachowania Uzytkownikéw systeméw IT i
Uzytkownikéw zewnetrznych oraz konsekwencje naruszenia przepiséw o ochronie danych
osobowych;

sposOb przetwarzania informacji, w tym danych osobowych oraz $rodki organizacyjne i
techniczne zapewniajgce ochrone tych danych;

podstawowe warunki techniczne i organizacyjne jakim powinien odpowiadaé system
tradycyjny oraz system IT stuzacy do przetwarzania informacji, w tym danych osobowych;
wymagania w zakresie odnotowywania udostepniania i bezpieczenistwa przetwarzania
danych osobowych;

instrukcje postepowania w sytuacji naruszenia ochrony informacji, w tym danych
osobowych;

zasady prowadzenia wykazu pomieszczen lub czeSci pomieszczen tworzacych obszar, w
ktérym przetwarzane sg informacje, w tym dane osobowe;

srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przy przetwarzaniu informacji, w tym danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic¢:

iy

2)

3)

4)

5)

6)

poufno$¢ danych - rozumiang jako wtasciwo$¢ zapewniajaca, ze informacje, w tym dane
osobowe nie sg udostepniane nieupowaznionym osobom;

integralnos$¢ danych - rozumiang jako wtasciwo$¢ zapewniajaca, ze informacje, w tym dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

rozliczalnos¢ danych - rozumiang jako wtasciwo$¢ zapewniajaca, ze dziatania osoby moga
by¢ przypisane w sposéb jednoznaczny tylko tej osobie;

integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji zamierzonej, jak i przypadkowej;

dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do
informacji i zwigzanych z nig zasob6éw wtedy, gdy jest to potrzebne;

zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa informacji, ktére
moze dotyczy¢ systemdéw informatycznych i tradycyjnych stuzacych do przetwarzania
informacji, w tym danych osobowych.



Rozdziat 2.
Zasady przetwarzania danych osobowych.
Powierzenie. Udostepnianie. Obowigzek informacyjny. Zgoda. Zabezpieczenia.
Odpowiedzialnosé¢.

§5.

1. Zasady przetwarzania danych osobowych:

iy

2)

3)

dane osobowe moga by¢ wykorzystywane wytgcznie do celéw, dla jakich byty, sg lub beda
zbierane i przetwarzane. PZK moze Zada¢ podania jedynie tych danych, ktére sg niezbedne
do realizacji celéw i zadan zaktadu;

zakres przetwarzanych danych osobowych nie moze by¢ szerszy niz powierzony do
przetwarzania w zwigzku z wykonywanymi obowigzkami;

po wykorzystaniu, dane osobowe powinny by¢ przechowywane w formie uniemozliwiajgcej
identyfikacje osob, ktorych dotycza.

2. Zasady ochrony informacji, w tym danych osobowych okreslone przez PBI maj3 zastosowanie do:

iy

2)

3)

4)

wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw przetwarzania
informacji, zawierajacych dane osobowe podlegajace ochronie, w tym systemoéw IT;

informacji bedacych wtasnoScia oraz przetwarzanych przez PZK w zwigzku
z realizacjg celow i zadan;

wszystkich lokalizacji - budynkéw i pomieszczen, w ktérych sa lub beda przetwarzane
informacje podlegajace ochronie;

wszystkich os6b $swiadczacych prace lub wykonujacych czynnos$ci na rzecz PZK, majacych
dostep do informacji podlegajacych ochronie.

§6.

Przetwarzanie informacji, w tym danych osobowych w PZK odbywa sie z wykorzystaniem:

iy

2)

dokumentéw, materiatow, przesytek analogowych tj. nieelektronicznych wnioskdw,
zgtoszen prac geodezyjnych i kartograficznych, dokumentacji stanowigcej podstawe zmian
w operacie ewidencyjnym oraz dokumentéw wchodzacych w sktad operatéw technicznych,
pism kierowanych do PZK, akt osobowych pracownikéw, dokumentéw finansowo-
ksiegowych, podan, dokumentéw Zaktadowego Funduszu Swiadczer Socjalnych (ZFSS) i
innych no$nikéw systemu tradycyjnego;

danych zawartych na nos$nikach danych magnetycznych, optycznych i elektronicznych, w
tym przekazywanych droga elektroniczng, jako zataczniki do przesytek analogowych oraz
danych przetwarzanych w:

a) systemie teleinformatycznym panstwowego zasobu geodezyjnego i kartograficznego
(system PZGiK),

b) systemie kadrowo-ptacowym wykorzystywanym w PZK,

c) systemie do obstugi dokumentéw ubezpieczeniowych i wymianie informacji z ZUS,
d) Systemie Informacji Przestrzennej Powiatu Wroctawskiego (wroSIP),

e) systemach teleinformatycznych administracji (EKW, CEIDG, KRS, ZSiN, ePUAP).

§7.

1. Obszarem przetwarzania informacji, w tym danych osobowych sg wydzielone pomieszczenia lub
czeSci pomieszczen w siedzibie PZK znajdujacej sie przy ul. Tadeusza Kos$ciuszki 131 we



Wroctawiu oraz miejsca pracy zdalnej. Wymagany przez rozporzadzenie wykaz budynkoéw,
pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktérym przetwarzane sg dane
osobowe stanowi Zalacznik nr 1 do PBI. W przypadku Uzytkownikéw zewnetrznych obszar
przetwarzania danych okresla kierownik podmiotu, z ktérym zawarta zostala umowa na
korzystanie z portali, lub inna umowa, na podstawie ktérej nastepuje powierzenie przetwarzania
danych osobowych.

2. Pomieszczenia znajdujace sie w budynku PZK podzielone sa na dwie strefy:

1) strefe administracyjng obejmujacg pomieszczenia, gdzie kontrolowany jest ruch osobowy i
materiatowy. Dostep do tych pomieszczen posiadaja pracownicy PZK upowaznieni do
pobierania klucza do danego pomieszczenia;

2) strefe bezpieczenstwa obejmujgca pomieszczenia objete szczegdlng ochrong w celu
uniemozliwienia osobom nieuprawnionym dostepu do pomieszczen w tej strefie. Strefa
bezpieczenistwa obejmuje archiwum zakladowe, kase, serwerownie, pomieszczenie
kadrowe, pomieszczenia techniczne.

§8.
Wykaz zbioréw danych osobowych wraz ze wskazaniem systemoéw zastosowanych do przetwarzania
tych danych, podstawy przetwarzania opis struktury zbioréw danych oraz nazwy systemu
informatycznego stanowi Zalacznik nr 2 do PBI.

§09.
1. Wszyscy Pracownicy, ktdrzy przetwarzajg informacje, w tym dane osobowe musza posiada¢
pisemne upowaznienie do przetwarzania danych nadane przez ADO . Wz6r upowaznienia stanowi
Zalacznik nr 3 do PBI.

2. Wszyscy Pracownicy, ktérzy przetwarzajg informacje, w tym dane osobowe zobowigzane s3g do
ztozenia o$wiadczenia o zachowaniu poufnos$ci, ktére warunkuje przydzielenie stosownych
uprawnien do ich przetwarzania. Wz6r o$wiadczenia o zachowaniu poufnosci stanowi Zalacznik
nr 4 do PBL

3. W przypadku Uzytkownikéw zewnetrznych upowaznienia do przetwarzania informacji, w tym
danych osobowych nadaje kierownik podmiotu.

§ 10.
1. Uprawnienia do przetwarzania informacji, w tym danych osobowych w systemach IT nadawane
sa zgodnie z wlasciwg procedurg okreslong w SZBI. Wz6r wniosku o nadanie uprawnien dla
uzytkownika systemu informatycznego stanowi Zalacznik nr 3 do SZBI.

2. Uprawnienia do przetwarzania informacji, w tym danych osobowych w portalu systemu
teleinformatycznego PZGiK oraz systemie wroSIP dla Uzytkownikéw zewnetrznych nadawane sg
zgodnie z wlasciwg procedura okreslong w SZBI. Wzory wnioskéw o wystgpienie o nadanie
uprawnien dla Uzytkownika zewnetrznego stanowia Zalaczniki 4 -8 do SZBI oraz Wniosek o
udostepnienie danych zawartych w rejestrze publicznym, zgodny z rozporzadzenia Rady
Ministréw z dnia 27 wrze$nia 2005 r. w sprawie sposobu, zakresu i trybu udostepniania danych
zgromadzonych w rejestrze publicznym (Dz. U.z 2018 r. poz. 29).

3. Uprawnienia, o ktéorych mowa w ust. 1 niniejszego paragrafu, wazne sg do dnia odwotania lub do
chwili ustania zatrudnienia upowaznionego pracownika.

§11.
1. Ochrona dotyczy w szczeg6lnosci informacji, w tym danych osobowych:



1) gromadzonych i przetwarzanych w dokumentach stanowigcych podstawe zmian w operacie
ewidencyjnym oraz wnioskédw i zgloszen prac, zgodnie z ustawa z dnia 17 maja 1989 r.
Prawo geodezyjne i kartograficzne;

2) gromadzonych i przetwarzanych w zwigzku z prowadzonymi zamoéwieniami publicznymi;
3) pracownikéw PZK, w tym danych zawartych w tresci zawieranych umoéw o prace;

4) kandydatow do pracy zbieranych na etapie rekrutacji;

5) zawartych w dokumentach finansowo-ksiegowych;

6) zawartych w dokumentach przekazywanych PZK do realizacji zadan statutowych;

7) dotyczacych zabezpieczenia danych, w tym w szczego6lnosci identyfikatoréw Uzytkownika i
haset w systemach IT, w ktérych sa przetwarzane te dane;

8) zawartych w rejestrze oséb dopuszczonych do przetwarzania.

§12.
1. W zbiorach danych gromadzonych w systemach IT zabrania sie przetwarzania danych
ujawniajacych:
1) stan zdrowia;
2) pochodzenie rasowe lub etniczne;
3) poglady polityczne;
4) przekonania religijne lub filozoficzne;
5) przynalezno$¢ wyznaniows;
6) przynalezno$¢ partyjna lub zwigzkowa;
7) dane genetyczne;
8) dane biometryczne;
9) natogi;
10) preferencje seksualne
- chyba ze wymagaja tego obowigzujgce przepisy prawa lub osoba, ktérej dane dotycza, wyrazita
na to pisemng zgode.
2. Dane o skazaniach, w tym dane o niekaralno$ci mozna przetwarza¢ wylgcznie
w zakresie uregulowanym w art. 6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r
o Krajowym Rejestrze Karnym (t. . Dz. U.z 2023 poz.159).

3. Do profilbwania zabrania sie uzywania danych wymienionych w ust. 1 niniejszego paragrafu
chyba, ze wymagajg tego obowiazujace przepisy prawa, osoba, ktérej dane dotycza wyrazita na to
zgode lub jest to podyktowane waznym interesem publicznym.

4. Przy profilowaniu Administrator Danych Osobowych obowigzkowo wdraza $rodki ochrony praw,
wolno$ci i uzasadnionych intereséw osoby, ktorej dane dotycza.

5. O profilowaniu nalezy informowac osobe, ktdrej ono dotyczy na etapie zbierania danych, a takze na
kazdy wniosek osoby, ktérej dane dotycza.

6. Kazda osoba, ktdérej dane dotyczg, ma prawo wyrazenia sprzeciwu na profilowanie jej danych
osobowych, jezeli uzna, Ze narusza to jej prawa i wolno$ci.

§13.
Powierzenie przetwarzania danych osobowych.
1. Do przetwarzania danych osobowych mogg by¢ dopuszczeni jedynie pracownicy podmiotéw
(procesoréw) $wiadczgcych ustugi w zwiazku z realizacjg statutowych zadan PZK.
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Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy zawartej w
formie pisemnej lub réwnowaznej jej formie elektronicznej Wz6ér umowy powierzenia
przetwarzania danych osobowych stanowi Zalacznik nr 13 do PBI.

Zgodnie z art. 28 RODO, umowa powierzenia danych osobowych powinna okresla¢ przedmiot i
czas trwania przetwarzania, zakres, charakter i cel przetwarzania, rodzaj danych osobowych,
kategorie os6b, ktérych dane dotycza, obowiazki i prawa stron umowy (administratora i
procesora).

Zakres powierzanych danych osobowych powinien by¢ adekwatny do celu powierzenia.

Administrator danych osobowych zobowigzany jest do dokumentowania powierzania tych
danych w postaci wykazu podmiotéw, Kktérym powierzono dane osobowe,
za kazdym razem, gdy takie powierzenie nastgpi. Wzér wykazu podmiotéw, ktérym powierzono
dane osobowe stanowi Zalacznik nr 8 do PBI. Za prowadzenie wykazu odpowiedzialny jest
Kierownik Dziatu Ogélno-Administracyjnego.

W przypadku, w ktéorym podmiot okreslony w umowie powierzenia danych osobowych, w
zakresie realizacji swoich ustug korzysta z pomocy innych podmiotéw (podpowierzenie danych),
wymagana jest zgoda ADO na przekazanie powierzonych danych, wyrazona w formie pisemne;j
lub réwnowaznej jej formie elektroniczne;j.

Umowa powierzenia przetwarzania danych osobowych, o ktérej mowa w ust. 2 podlega
opiniowaniu przez 10D i ASI/MSI.

Administrator nie przekazuje danych osobowych do panstw poza terenem Unii Europejskiej.

§ 14.
Udostepnianie danych osobowych

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wytacznie w
sytuacji, w ktorej administrator danych udostepniajgcy dane oraz administrator danych
pozyskujacy dane drogg udostepnienia posiadaja odpowiednig podstawe prawng w sprawie ww.
czynnosci.

Administrator Danych Osobowych moze odméwi¢ udostepnienia danych osobowych w sytuacji,
w ktérej spowodowatoby to istotne naruszenie débr osobistych oséb, ktérych dane dotycza lub
innych oséb oraz w sytuacji, w ktérej dane osobowe nie majg istotnego zwigzku ze wskazanymi
motywami dziatania wnioskujacego o udostepnienie danych.

W przypadku konieczno$ci udostepniania dokumentéw i danych w nich zawartych, wsréd
ktérych znajduja sie dane osobowe niemajgce bezposredniego zwigzku z celem udostepnienia,
nalezy bezwzglednie dokona¢ anonimizacji tych danych.

W przypadku, gdy dane osobowe osoby, od ktérej zostaty zebrane, sag niekompletne, nieaktualne,
nieprawdziwe, zostaty zebrane z naruszeniem RODO lub s3 zbedne do realizacji celu, dla ktérego
zostaty zebrane, ADO lub osoba przez niego upowazniona jest zobowigzana do ich uzupetnienia,
uaktualnienia, sprostowania lub usuniecia.

§ 15.
Obowiazek informacyjny
W przypadku zbierania danych osobowych od osoby (art. 13 RODO), ktdrej one dotycza, ADO jest
obowiazany poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie;
2) celu i zakresie zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
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3) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,
0 jego podstawie prawnej i konsekwencjach niepodania danych;
4) Inspektorze Ochrony Danych;

5) prawnie uzasadnionym interesie administratora, jezeli na tej podstawie odbywac¢ sie bedzie
przetwarzanie danych;

6) okresie, przez ktory dane osobowe bedg przechowywane lub o kryteriach tego okresu;
7) profilowaniu danych;
8) powierzaniu lub udostepnianiu danych osobowych;

9) prawach osoby, ktérej dane dotycza tj. prawie do usuniecia danych, ograniczenia
przetwarzania, przenoszenia danych, cofniecia zgody (gdy osoba, ktérej dane dotycza
wyraza zgode na przetwarzanie danych), prawie do zlozenia skargi na dziatania
administratora do Prezesa UODO.

W przypadku pozyskania danych osobowych z innego Zrédia (art. 14 RODO), niz osoba, ktérej
dane dotycza, ADO jest dodatkowo zobowigzany poinformowaé te osobe o Zrédle pozyskania
danych.

Obowigzek poinformowania wymieniony w ust. 1 niniejszego paragrafu powinien by¢ wykonany
w momencie podjecia pierwszej czynno$ci w stosunku do podmiotu danych osobowych.

§ 16.
Zgoda na przetwarzanie danych osobowych.

Zgodnie z art. 4 pkt 11 RODO "zgoda" osoby, ktérej dane dotycza oznacza dobrowolne,
konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktdérej dane dotycza, w formie
oSwiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych.

Zgoda na przetwarzanie danych osobowych nie moze by¢ domniemana lub dorozumiana ani
wynika¢ z o$wiadczenia woli o innej tresci, tzn. zgoda nie moze by¢ zawarta np.
w regulaminie, ktérego zaakceptowanie wigze sie ze zgoda na warunki w nim zawarte.

Zgodnie z motywem 32 RODO, w przypadku pozyskania zgody w formie innej niz pisemna, na
ADO ciazy obowigzek udowodnienia, Ze zostata ona pozyskana, a nie dorozumiana.

Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ wszystkich czynnosci
przetwarzania dokonywanych w tym samym celu lub w tych samych celach. Jezeli przetwarzanie
stuzy r6znym celom, nalezy pozyska¢ odrebng zgode na kazdy cel.

Zgodnie z motywem 32 RODO, elektroniczne pytanie o zgode musi by¢ jasne, zwiezte
i nie zaktdcac niepotrzebnie korzystania z ustugi, ktdrej dotyczy.

Zgodnie z art. 8 RODO, w przypadku dziecka, ktére nie ukonczyto 16 roku zycia, wymagana jest
zgoda lub wyrazenie aprobaty osoby sprawujacej wtadze rodzicielska lub opieke nad dzieckiem
wylacznie w zakresie wyrazonej zgody.

W przypadku opisanym w ust. 6 niniejszego paragrafu, ADO, uwzgledniajac dostepna
technologie, jest zobowigzany do podjecia rozsadnych staran w celu zweryfikowania, czy osoba
sprawujaca wtadze rodzicielska lub opieke nad dzieckiem wyrazita zgode lub jg zaaprobowata.

Zgoda na przetwarzanie danych osobowych moze by¢ odwotana w kazdym czasie
w sposo6b tak samo prosty i przystepny, w jaki zostata pozyskana.
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§17.

Zgoda na przetwarzanie danych osobowych nie jest wymagana w przypadku, gdy dane beda
przetwarzane:

10.

11.

12.

1) w zwiazku z zawarciem umowy z osobag, ktérej dane dotyczg;

2) na podstawie przepisu prawa;

3) w interesie publicznym;

4) w prawnie usprawiedliwionym celu administratora danych;

5) w przypadku zZywotnego interesu osoby, ktorej dane dotycza, gdy pozyskanie zgody jest

konieczne, ale niemozliwe.

§ 18.
Zabezpieczenia danych osobowych.
W celu zapewnienia nalezytej ochrony przetwarzania informacji oraz danych osobowych, w PZK
stosuje sie zabezpieczenia techniczne i organizacyjne, o ktérych mowa od § 19 do § 23.

Dopuszcza sie stosowanie réwniez innych zabezpieczen technicznych i organizacyjnych
majacych na celu podniesienie poziomu ochrony danych osobowych.

§ 19.
Zabezpieczenia techniczne.
Dokumenty zawierajace dane osobowe w formie analogowej (papierowej), upowaznione osoby
przechowujg w obszarze przetwarzania danych w zabezpieczonych pomieszczeniach (zamki na
klucz, karty zblizeniowe).

Pomieszczenia, w ktérych przetwarzane s3g informacje, w tym dane osobowe s3 zabezpieczone
przed skutkami pozaru za pomoc3a instalacji przeciwpozarowej i oddymiania klatek schodowych.
Dostep do pomieszczeni kontrolowany jest przez system catodobowego monitoringu
wizyjnego.

W przypadku koniecznos$ci zniszczenia dokumentéw analogowych (papierowych) zawierajacych
dane osobowe, ich zniszczenia dokonuje sie poprzez pociecie w niszczarce.

O ile to mozliwe nalezy stosowaé urzadzenia typu UPS, generator pradu lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg informacje, w tym dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora Uzytkownika (loginu) oraz hasta.

Stosowany system informatyczny posiada mechanizm wymuszajacy okresowa zmiane haset
dostepu.

Dla potrzeb ochrony danych stosuje sie Srodki ochrony przed szkodliwym oprogramowaniem.
Do ochrony dostepu do sieci komputerowej stosuje sie zapore sieciowa (system Firewall).

Zastosowany system informatyczny umozliwia rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych osobowych.

Zastosowany system informatyczny umozliwia okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego w tym systemie zbioru danych osobowych.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy Uzytkownika.
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10.

11.

12.

13.

14.

§ 20.
Zabezpieczenia organizacyjne
Opracowano i wdrozono Polityke Bezpieczeristwa Informacji w Powiatowym Zaktadzie
Katastralnym we Wroctawiu oraz SZBI.

Powotano Inspektora Ochrony Danych, ktéory sprawuje nadzéor nad przetwarzaniem danych
osobowych.

Administrator Systeméw Informatycznych oraz Moderator Systeméw Informatycznych, sprawujg
nadzor techniczny w zakresie systeméw teleinformatycznych, w tym bezpieczenstwa danych
osobowych przetwarzanych w systemach informatycznych.

Do przetwarzania danych osobowych zostaty dopuszczone wylacznie osoby posiadajace
upowaznienie oraz ktére podpisaly o§wiadczenie o zachowaniu poufnosci.

Prowadzone s3 wykazy os6b i podmiotéw, ktérym udostepniono lub powierzono przetwarzanie
danych osobowych.

Wszyscy Uzytkownicy wykonujacy czynnoSci zwigzane z przetwarzaniem danych osobowych
zostali zaznajomieni z przepisami dotyczacymi ochrony tych danych.

Wszyscy Uzytkownicy systemow informatycznych zostali przeszkoleni w zakresie zasad
korzystania i zabezpieczen tych systemow.

Wszystkie osoby wykonujace czynno$ci zwigzane z przetwarzaniem danych osobowych
zobowigzane zostaty do zachowania ich w tajemnicy.

Przetwarzane danych osobowych przez Uzytkownikéw odbywa sie w wyznaczonych
pomieszczeniach, zgodnie ze strefami kontroli, w godzinach pracy PZK lub po godzinach po
uprzednim uzyskaniu zgody ADO.

Praca zdalna odbywa sie w miejscu i w czasie uzgodnionym miedzy pracownikiem i ADO.

Praca zdalna moze odbywac sie wytgcznie na autoryzowanym przez ASI komputerze lub
urzadzeniu mobilnym. £acznos¢ z siecig komputerowa PZK moze sie odbywac¢ jedynie poprzez
potaczenie kablowe ethernet lub WIFI zabezpieczone protokotem co najmniej WPA2-PSK.

Dostep osdb nieposiadajgcych stosownych upowaznieni do pomieszczen, w ktérych przetwarzane
sg dane osobowe odbywa sie wytacznie za zgodg ADO lub w obecnos$ci 0s6b upowaznionych.

Wszystkie osoby przetwarzajace dane osobowe zobowigzane s3 do zachowania tajemnicy poprzez
ztozZenie pisemnego o$wiadczenia o zachowaniu poufnosci.

Wykonywane kopie zapasowe zbioro6w danych osobowych przechowywane s3
dodatkowo w pomieszczeniu innym niz to, w ktdrym znajduje sie serwer, na ktérym dane
przetwarzane sg na biezaco.

§ 21.
Wszyscy pracownicy $wiadczacy prace na rzecz PZK na podstawie stosunku pracy, posiadajacy
dostep do danych osobowych, uczestniczag w cyklicznych szkoleniach (minimum raz w roku) z
zakresu przepisOw prawa dotyczacych ochrony danych osobowych oraz regulacji wewnetrznych
obowiazujacych w PZK. Szkolenia przeprowadza 10D we wspoétpracy z Dziatem Ogdlno-
Administracyjnym i ASI/MSL.

Zakres czynno$ci osoby upowaznionej do przetwarzania danych osobowych okresla zakres
odpowiedzialno$ci tej osoby za  ochrone przetwarzanych danych  osobowych
w stopniu adekwatnym do jej zadan na stanowisku pracy.

Pracownicy $wiadczacy prace na rzecz PZK na podstawie stosunku pracy, przebywajac
w siedzibie zaktadu, s3 zobowigzani do noszenia w widocznym miejscu identyfikatora
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upowazniajacego do przebywania w strefie administracyjnej. Identyfikator zawiera imie
i nazwisko pracownika, nazwe komérki organizacyjnej i stanowisko pracy. Identyfikatory wydaje
Dziat Og6lno-Administracyjny.

Pracownicy $wiadczacy prace zdalng na rzecz PZK na podstawie stosunku pracy, przebywajac
poza siedzibg zaktadu, sg zobowigzani do zabezpieczenia swojego miejsca pracy przed dostepem
0s6b trzecich do danych osobowych.

Praktykanci, stazySci i inne osoby upowaznione do przebywania w strefie administracyjnej
zobowigzane s3 do noszenia identyfikatora zawierajgcego imie i nazwisko oraz stosowne
oznaczenie wynikajgce z realizowanych czynnos$ci/stanowiska. Identyfikatory wydaje Dziat
Og6lno-Administracyjny.

W przypadku utraty waznos$ci upowaznienia do przebywania w strefie administracyjnej na skutek
ustania stosunku pracy, zakonczenia praktyki, stazu lub wizyty, identyfikator podlega zwrotowi do
Dziatu Ogélno-Administracyjnego.

Zgubienie lub utrate identyfikatora nalezy niezwtocznie zgtosi¢ Dziatu Og6lno-Administracyjnego
wraz z wyjas$nieniem okoliczno$ci zdarzenia.

§ 22.
Ze wzgledu na specyfike realizowanych dziatan, w PZK nie prowadzi sie ewidencji oso6b
przebywajacych w siedzibie zakltadu w godzinach i poza godzinami urzedowania,
z wyjatkiem list obecnos$ci pracownikow $wiadczacy prace na rzecz PZK na podstawie stosunku
pracy, a takze praktykantéw i stazystéw. Szczegotowe godziny pracy i zasady przebywania w
siedzibie PZK okresla Regulamin Pracy Powiatowego Zaktadu Katastralnego we Wroctawiu.

Nadzér nad dostepem do pomieszczen strefy administracyjnej sprawuja kierownicy
poszczegdlnych komoérek organizacyjnych, pracownicy Dziatu Ogélno-Administracyjnego oraz
osoby upowaznione przez Dyrektora.

Nadzdr nad dostepem do pomieszczen strefy bezpieczenstwa sprawuja osoby upowaznione przez
Dyrektora.

Pracownicy sa zobowigzani do informowania Dziatu Ogélno-Administracyjnego o zauwazonych
prébach nieuprawnionego dostepu do pomieszczen wchodzacych w sktad strefy administracyjne;j i
bezpieczenstwa. O kazdym takim incydencie powinien by¢ niezwtocznie powiadomiony 10D, a
samo zdarzenie odnotowane w Rejestrze incydentow.

§ 23.
Pobieranie i zdawanie kluczy do pomieszczen strefy administracyjnej i bezpieczenstwa,
odnotowuje sie w systemie informatycznym przy uzyciu kart bezstykowych RFID.

Liste os6b upowaznionych do pobierania kluczy prowadzi Dzial Ogélno-Administracyjny.

Wszystkie problemy zwigzane z dostepem do strefy administracyjnej i bezpieczenstwa, w tym
dotyczace Kkart bezstykowych RFID, Kkluczy itp. nalezy zglasza¢ do Dziatu Ogdlno-
Administracyjnego.

Dostep do pomieszczen strefy administracyjnej po godzinach urzedowania PZK, maja osoby
upowaznione przez Dyrektora oraz osoby sprzatajagce upowaznione przez administratora
budynku.

Dyrektor w porozumieniu z 10D oraz ASI/MSI moze okresli¢ pomieszczenia, do ktérych dostep
0s6b sprzatajacych bedzie ograniczony i mozliwy tylko pod nadzorem oséb upowaznionych.
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Osoba opuszczajaca jako ostatnia pomieszczenie, w ktéorym przetwarzane s3 dane osobowe,
zobowigzana jest do zamkniecia drzwi na klucz. Zabrania sie pozostawiania klucza w drzwiach
po ich zewnetrznej stronie, za wyjatkiem sytuacji zwigzanych z ochrong przeciwpozarowa.

Zabrania sie samowolnego wykonywania kopii kluczy oraz ich wynoszenia poza siedzibe PZK.
Kazdorazowa potrzeba dorobienia dodatkowego klucza musi by¢ zgtoszona do Dziatu Ogdlno-
Administracyjnego.

Po zakonczeniu pracy pracownicy zobowigzani sg do wylogowania z systemoéw informatycznych,
zamKkniecia okien w pomieszczeniu, umieszczenia dokumentéw zawierajgcych dane osobowe w
szafach lub szufladach - zgodnie z zasadg czystego biurka, czystej drukarki i czystej kopiarki (o ile
takie urzadzenia znajduja sie w pomieszczeniu) oraz zgodnie z Instrukcjq kancelaryjng -
zniszczenia w niszczarce wszystkich materiatow zbednych, w postaci btednie wytworzonej lub
niepotrzebnej dokumentacji, majacej krétkotrwate znaczenie praktyczne m.in. wydrukéw
komputerowych i innych materiatéw analogowych zawierajacych dane osobowe.

§ 24.
Udostepnianie droga pocztowa lub kurierska dokumentéw i materiatéw zawierajacych dane
osobowe moze odbywacé sie przesytka rejestrowang, a w przypadku danych zawartych na
nos$nikach magnetycznych, optycznych lub elektronicznych - przesytka rejestrowang za
potwierdzeniem odbioru.

Pracownicy przygotowujacy przesytki, o ktérych mowa w ust. 1 powinni dotozy¢ nalezytej
starannos$ci celem zabezpieczenia ich zawartosci przed nieuprawnionym dostepem do ich
zawartosci osob trzecich.

§ 25.
Odpowiedzialnosé¢.
Za zapewnienie pracownikom warunkow organizacyjnych majacych na celu zachowanie
nalezytego bezpieczenistwa informacji, w tym danych osobowych odpowiadaja kierownicy
poszczegdlnych komorek organizacyjnych lub przetozeni wyzszego stopnia.

IOD we wspétpracy z ASI/MSI i Dzialem Ogoélno-Administracyjnym w porozumieniu z
kierownikami poszczegdélnych komoérek organizacyjnych, zapewniaja biezaca edukacje
pracownikéw dotyczaca zasad bezpieczenistwa informacji w tym danych osobowych
przetwarzanych w systemach informatycznych i systemie tradycyjnym.

Na pracownikach oraz osobach upowaznionych do przetwarzania informacji, w tym danych
osobowych, w zakresie ich uprawnienn i odpowiedzialno$ci, cigzy obowigzek dbatosci
o zabezpieczanie danych przed ich udostepnieniem, zabraniem, przetwarzaniem z naruszeniem
ustawy przez osoby nieuprawnione oraz zmianag, uszkodzeniem, utratg lub zniszczeniem.

Kierownicy odpowiadajg za przygotowanie Wniosku dotyczacego uprawnien dla uzytkownika w
systemie informatycznym zgodnie z zakresem obowigzkéw pracownika, jak rdéwniez
przygotowujg wnioski o odebranie uprawnien w przypadku zmiany zakresu obowigzkéw
pracownika - Zalacznik nr 3 do SZBI.

Kierownicy komoérek organizacyjnych PZK odpowiadaja za nadzoér nad uzytkownikami w
zakresie stosowania zasad wynikajacych z PBI.

§ 26.
Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialno$cig karng wynikajacg
z art. 107 ustawy o ochronie danych osobowych, administracyjna lub cywilna.

Odpowiedzialno$ci karnej podlega kazdy pracownik, ktéry:
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1) przetwarza w zbiorze danych dane osobowe, do ktérych nie jest upowazniony;

2) przetwarza w zbiorze danych dane, ktérych przetwarzanie jest zabronione;

3) przetwarza w zbiorze danych dane niezgodne z celem stworzenia tego lub innych zbioréw;

4) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;

5) nie dopetnia obowigzku poinformowania osoby, ktorej dane dotycza, o przystugujacych jej

prawach;

6) uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw.
Ztamanie zasad PBI stanowi incydent, o ktéorym powinien by¢ niezwtocznie powiadomiony 10D.
O podjeciu dziatan nastepczych decyduje ADO na podstawie projektu dziatan naprawczych
opracowanych przez 10D we wspéipracy z Dzialem Ogoélno-Administracyjnym. W przypadku
wystapienia incydentu zwigzanego z przetwarzaniem danych osobowych w systemach
informatycznych, projekt naprawczy opracowuje i przedstawia I0D we wspétpracy z ASI/MSI.

Lamanie zasad wynikajagcych z PBI moze by¢ potraktowane jako ciezkie naruszenie
podstawowych obowigzkéw pracowniczych i moze skutkowa¢ natozeniem kary porzadkowej na
zasadach okreslonych w przepisach prawa pracy oraz Regulaminie Pracy Powiatowego Zaktadu
Katastralnego we Wroctawiu, w szczegélno$ci w przypadku osoby, ktéra po stwierdzeniu
naruszenia bezpieczenistwa danych osobowych lub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym fakcie Dziatlu Og6lno-Administracyjnego.

Udokumentowane umys$lne ztamanie zasad okreSlonych w PBI jest traktowane jako ciezkie
naruszenie podstawowych obowigzkéw pracowniczych uzasadniajace rozwigzanie stosunku
pracy bez wypowiedzenia z winy pracownika.

Rozdziat 3.
Administrator Danych Osobowych. Inspektor Ochrony Danych. Administrator
Systemow Informatycznych. Moderator Systemu Informatycznego.

§ 27.
Administrator Danych Osobowych (ADO)
Do zadan Administratora Danych Osobowych nalezy podejmowanie decyzji w zakresie celéw i
Srodkéw przetwarzania informacji, w tym danych osobowych wynikajgcych z powszechnie
obowigzujacych przepiséw prawa.
Zadania natozone przez RODO na ADO obejmuja w szczegdlnoSci:
1) wypetnianie obowigzku informacyjnego przy zbieraniu danych osobowych (art. 24 i 25
rozporzadzenia);
2) dochowanie szczegblnej starannosci przy przetwarzaniu danych osobowych
w celu ochrony interes6éw osob, ktérych dane przetwarza (art. 26 rozporzadzenia);
3) udzielanie informacji o celu i zakresie przetwarzanych danych osobowych (art. 33 i 34
rozporzadzenia);
4) wilasciwego uzupetniania, uaktualnienia, sprostowania danych, czasowego lub statego

wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy
zazada tego osoba, ktérej dane sg przetwarzane (art. 35 ustawy);

5) stosowanie $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz Kkategorii danych
objetych ochrong (art. 36 ustawy);

6) kontrolowanie jakie dane, kiedy i przez kogo zostaly wprowadzone do zbioru
i komu sg przekazywane (art. 38 ustawy);
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7)

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych (art. 39
ustawy).

3. ADO pemi funkcje kontrolng w zakresie poprawnego przetwarzania informacji, w tym danych

osobowych zgodnie z wymogami i zaleceniami RODO, ustawy o ochronie danych osobowych.
Zapewnia $rodki realizacji odpowiedniej ochrony informacji oraz nadzoruje przestrzeganie
ustalonych zasad zawartych w PBI.

§ 28.
Inspektor Ochrony Danych (I10D)

I0OD jest powotywany przez ADO droga pisemnego upowaznienia. Wzér upowaznienia dla 10D
stanowi Zalacznik nr 5 do PBI. 10D jest rowniez zobowigzany do podpisania o$wiadczenia o
zachowaniu poufnosci stanowigcy Zatacznik nr 4 do PBI.

§ 29.

Do kompetencji 0D nalezy w szczeg6lnosci:

iy

2)

3)

4)

5)

6)

7)

sprawdzanie zgodno$ci przetwarzania informacji, w tym danych osobowych z przepisami o
ochronie danych osobowych oraz opracowywanie w tym zakresie sprawozdan dla ADO;

nadzorowanie przestrzegania zasad ochrony informacji, w tym danych osobowych 4.
$rodkéw technicznych 1 organizacyjnych zapewniajgcych ochrone przetwarzanych
informacji, w tym danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrong, ze szczegdélnym uwzglednieniem zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem,
w tym nadzér nad obiegiem oraz przechowywaniem materiatow i dokumentow
zawierajgcych dane osobowe we wspoétpracy z ASI/MSI;

nadzorowanie opracowania i aktualizacji dokumentacji opisujgcej sposdb przetwarzania
informacji, w tym danych osobowych, srodki ich ochrony oraz przestrzegania zasad w niej
okreslonych;

wnioskowanie i opiniowanie wnioskow do ADO o nadanie, zmiane lub cofniecie uprawnien
dostepu do danych osobowych oraz pozostatych wnioskéw dotyczacych bezpieczenstwa
informacji, w tym danych osobowych, a takze nadzor w zakresie realizacji tych wnioskow;

nadzér nad fizycznym zabezpieczeniem pomieszczen we wspéipracy z ADO, w ktérych
przetwarzane s3 informacje, w tym dane osobowe oraz organizacjg kontroli przebywajacych
w nich oséb;

zapewnienie przeciwdziatania incydentéw oraz prowadzenie rejestru incydentdéw i zagrozen
(Zatacznik nr 10 do PBI);

w porozumieniu z ASI/MSI, szkolenie os6b upowaznionych do przetwarzania informacji, w
tym danych osobowych w zakresie przepisow o ochronie danych osobowych oraz
zapewnienie biezacej edukacji Uzytkownikéw w zakresie polityki bezpieczenstwa, w tym
wnioskowanie do ADO w zakresie szkolen dotyczgcych polityki bezpieczenstwa.

§ 30.

1. Dziat Ogélno-Administracyjny we wspotpracy ASI/MSI prowadzi rejestr przetwarzania zbioréw
danych osobowych (Zalacznik nr 14 do PBI), w ktérym odnotowywane sa udostepnienia do
przetwarzania.
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W ramach nadzoru nad przetwarzaniem danych, I0D we wspoétpracy z Dzialem Ogédlno-
Administracyjnym weryfikuje w szczego6lnosci cel i zakres przetwarzania, okres przetwarzania
oraz sposoby zabezpieczenia danych osobowych.

I0D we wspélipracy z ASI/MSI jest rowniez zobowigzany do przeprowadzania analizy ryzyk
zwigzanych z zagroZzeniami zwigzanymi z przetwarzaniem danych osobowych w systemie
informatycznym.

[0D we wspbétpracy z Dziatem Ogélno-Administracyjnym prowadzi nastepujace wykazy:
1) wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe, stanowigcych obszar
przetwarzania (Zatacznik nr 1 do PBI);

2) wykaz oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych (Zatacznik
nr 6 do PBI);

3) wykaz udostepnien danych osobowych innym podmiotom (Zalacznik nr 7 do PBI);

4) wykaz podmiotéw, ktéorym powierzono dane osobowe do przetwarzania (Zalacznik nr 8 do
PBI);

5) wykaz udostepnienn danych osobowych osobom, ktérych dane dotycza (Zalacznik nr 9 do
PBI).

§ 31.
Administrator Systeméw Informatycznych (ASI)

Do zadan ASI nalezy aktywny udziat w rozwijaniu infrastruktury teleinformatycznej, ze
szczeg6lnym uwzglednieniem potrzeby statego podnoszenia poziomu bezpieczenstwa systeméw
IT i danych wynikajacy z obowiazujacych przepiséw, PBI oraz zalecen I0D.

Wspotpraca przy nadzorowaniu przez 10D przestrzegania bezpieczenstwa informacji, w tym
danych osobowych gromadzonych i przetwarzanych w systemach IT, ma na celu zabezpieczenie
ich przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawnions,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Do kompetencji ASI nalezy w szczegd6lnosci:

1) przydzielanie uprawnien dostepu do systeméw teleinformatycznych, w tym danych i ustug,
oraz dostepu do poczty elektronicznej oraz wspdtpraca przy kontroli dostepu do danych
osobowych;

2) inicjatywa w =zakresie zapewnienia alternatywnego, awaryjnego =zasilania systemow
informatycznych oraz innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania
danych, w tym raportowanie do ADO stanu zabezpieczen w zakresie awaryjnego zasilania, w
porozumieniu z Dziatem Og6lno-Administracyjnym i administratorem budynku;

3) podejmowanie dziatan zabezpieczajacych systemy informatyczne w przypadku otrzymania
informacji o naruszeniu zabezpieczenn badZ informacji o zmianach w sposobie dziatania
systemdéw wskazujacych na naruszenie bezpieczenstwa danych;

4) uczestniczenie w procesie zapewnienia ochrony systeméw teleinformatycznych oraz danych
osobowych przesytanych za posrednictwem tych systemoéw;

5) uczestniczenie w procesie zapewnienia ochrony danych osobowych w zwigzku z naprawa,
konserwacjg oraz likwidacjg systemoéw informatycznych, w tym urzadzen komputerowych,
na ktérych zapisane sg dane osobowe;

6) wnioskowanie i opiniowanie wnioskéw do ADO o nadanie, zmiane lub cofniecie uprawnien
dostepu do danych osobowych w systemach informatycznych oraz realizacja tych czynnosci
po akceptacji ADO;
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7) zapewnienie mozliwoSci przegladéw, konserwacji oraz uaktualnien systemoéw stuzacych do
przetwarzania danych osobowych przez serwisantéw;

8) inicjatywa w zakresie poprawy organizacji pracy majacych wptyw na bezpieczenistwo
przetwarzania informacji, w tym w zakresie przepis6w bhp i ppoz.

§ 32.
Moderator Systemu Informatycznego (MSI)
1. Do zadan MSI nalezy administracja uprawnieniami w portalu systemu teleinformatycznego
panstwowego zasobu geodezyjnego i kartograficznego (portal PZGiK) oraz systemie wroSIP.

2. Do kompetencji MSI nalezy w szczeg6lnoSci:

1) aktywny udzial w stalym podnoszeniu poziomu bezpieczenstwa w administrowanym
portalu systemu PZGiK oraz systemie wroSIP, w tym danych osobowych w nich
przetwarzanych, w porozumieniu z 10D i ASI oraz dostawcami wykorzystywanych
rozwigzan;

2) uczestniczenie w porozumieniu z dostawcami portalu systemu PZGiK i wroSIP w procesie
zapewnienia mechanizméw uwierzytelniania Uzytkownikow i Uzytkownikow zewnetrznych,
w ktérych przetwarzane sg informacje, w tym dane osobowe, oraz kontroli dostepu do
danych osobowych;

3) uczestniczenie w procesie zapewnienia ochrony danych osobowych przetwarzanych w
portalu systemu PZGiK i systemie wroSIP, w tym podjecie dziatan zabezpieczajacych w
przypadku otrzymania informacji o naruszeniu zabezpieczen, informacji o zmianach w
sposobie dziatania portali lub systemu wskazujacy na naruszenie bezpieczenstwa danych;

4) uczestniczenie w procesie zapewnienia ochrony danych osobowych w zwigzku z naprawg,
konserwacja oraz likwidacjg portali i systemu wroSIP;

5) wnioskowanie i opiniowanie wnioskdw do ADO o nadanie, zmiane lub cofniecie uprawnien
dostepu do danych osobowych w portalach i systemie wroSIP oraz realizacja tych czynnosci

po akceptacji ADO.
Rozdzial 4.
Ogolne warunki korzystania z systemu informatycznego.
§ 33.

1. Zasady zachowania bezpieczenistwa w systemie informatycznym obejmujg wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
informacji, w tym danych osobowych przed ich nieuprawnionym przetwarzaniem.

2. Kazdy Uzytkownik systemu informatycznego stosowanego w PZK jest zobowigzany do
zapoznania sie z zasadami korzystania z tego systemu.

3. Korzystanie z funkcjonalnos$ci systemu informatycznego jest mozliwe pod warunkiem zlozenia
do ADO Whniosku o nadanie/modyfikacje/cofniecie uprawnien dla uzytkownika systemu
informatycznego. Wzér stanowi Zalacznik nr 3 do SZBI.

4. Korzystanie z funkcjonalno$ci obejmujacych wglad do danych osobowych w portalu Systemu
Informacji Przestrzennej Powiatu Wroctawskiego wroSIP (portal wroSIP) oraz portalu systemu
teleinformatycznego panstwowego zasobu geodezyjnego i kartograficznego (portal PZGiK) jest
mozliwe po spetieniu warunkéw:

a) w przypadku Uzytkownika - akceptacji przez ADO Whiosku o nadanie/modyfikacje/cofniecie
uprawnien dla uzytkownika systemu informatycznego. Wzér stanowi Zatacznik nr 3 do SZBI.
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b) w przypadku Uzytkownika zewnetrznego - zawarcie z ADO umowy na korzystanie z portali
lub innej umowy, na podstawie ktdérej nastepuje powierzenie przetwarzania danych
osobowych. Zawarcie umowy na Korzystanie z portali poprzedzone jest ztozeniem
odpowiedniego wniosku (Zalaczniki 4-8 do SZBI lub Wniosek o udostepnienie danych
zawartych w rejestrze publicznym, zgodny z rozporzadzeniem Rady Ministréw z dnia 27
wrze$nia 2005 r. w sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w
rejestrze publicznym (Dz. U. z 2018 r. poz. 29).

Szczegotowe procedury nadawania uprawnien do systemoéw informatycznych okresla SZBI.

§ 34.
Wykaz os6b upowaznionych do przetwarzania danych osobowych stanowi Zatacznik nr 6 do PBI.
Wykaz nie obejmuje os6b upowaznionych do przetwarzania danych osobowych w systemach
informatycznych umozliwiajacych elektroniczne prowadzenie ewidencji, za ktére odpowiada
ASI/MSI.
Ewidencje oséb posiadajacych uprawnienia do przetwarzania danych osobowych w zakresie
portalu systemu PZGiK oraz systemu wroSIP prowadzi MSI. Ewidencja prowadzona w wersji
elektronicznej w pliku LISTA_UZYTKOWNIKOW.XLS obejmuje informacje stanowigce Zalacznik
nr 11 do SZBI.
Plik, o ktérym mowa w ust. 2 jest odpowiednio zabezpieczony poprzez szyfrowanie (hasto) oraz
lokalizacje na serwerze, z ktérego wykonywane sg regularne kopie bezpieczenstwa. Dostep do
pliku posiadajag wylgcznie administratorzy systemdéw oraz osoby odpowiedzialne za
nadzorowanie czynno$ci zwigzanych z bezpieczenstwem informacji w PZK.

§ 35.
Zabrania sie Uzytkownikowi i Uzytkownikowi zewnetrznemu podejmowania jakichkolwiek
czynno$ci majacych na celu naruszenie bezpieczenstwa przetwarzanych danych, w tym préb
przetamania zabezpieczen systemow.

W celu zapobieZenia nieautoryzowanemu dostepowi do systeméw informatycznych Uzytkownik
i Uzytkownik zewnetrzny nie moze przechowywa¢ danych stuzgcych do logowania do systemu w
miejscach dostepnych dla innych oséb oraz ujawnia¢ danych stuzacych do logowania innym
osobom.

Zabronione jest korzystanie z systeméw informatycznych z uzyciem danych dostepowych innego
Uzytkownika lub Uzytkownika zewnetrznego.

Uzytkownicy i Uzytkownicy zewnetrzni sg zobowigzani do ustawienia monitoréw ekranowych w
taki sposob, aby uniemozliwi¢ osobom postronnym wglad lub spisanie informacji aktualnie
wys$wietlanej na ekranie monitora.

Uzytkownik i Uzytkownik zewnetrzny zobowigzany jest do przestrzegania zasady ,czystego
biurka”, w szczeg6lnosci przed opuszczeniem swego stanowiska pracy powinien schowaé
wszelkie dokumenty oraz informatyczne no$niki danych.

W czasie kopiowania, drukowania dokumentéw zawierajacych dane osobowe, Uzytkownik i
Uzytkownik zewnetrzny zobowigzany jest do zachowania zasady ,czystej drukarki”, ,czystej
kopiarki”, w szczeg6lnosci przed opuszczeniem stanowiska kopiowania/drukowania upewnié
sie, ze w urzadzeniach nie pozostaty dokumenty zawierajace dane osobowe.

Przed przystapieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
Uzytkownik i Uzytkownik zewnetrzny jest zobowigzany do sprawdzenia, czy posiadane przez
niego dane byty nalezycie zabezpieczone oraz, czy zabezpieczenia te nie byty naruszone.
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Po zakonczeniu przetwarzania danych osobowych, Uzytkownik i Uzytkownik zewnetrzny
zobowigzany jest do nalezytego zabezpieczenia ich przed dostepem os6b nieupowaznionych.

Rozdzial 5.
Poczta elektroniczna.

§ 36.

Uzytkownik zobowigzany jest do dbania o bezpieczenistwo stuzbowego konta poczty
elektronicznej, w szczego6lnosci do:

1)uzywania silnego hasta dostepu;

2)nieotwierania zatgcznikow do poczty i linkéw pochodzacych z podejrzanych zrodet;

3)zachowania  ostrozno$ci  podczas  otwierania  nieoczekiwanych  zalgcznikéow

w korespondencji pochodzacej od znanych nadawcow.

Za zachowanie bezpieczenistwa systeméw informatycznych stuzacych do obstugi poczty
elektronicznej odpowiada zewnetrzny dostawca ustugi.
Szczegbétowe procedury korzystania z poczty elektronicznej oraz zasady konfiguracji sprzetu
komputerowego Uzytkownika systemu informatycznego reguluje SZBI.

§ 37.
W stosunku do pozostalych informacji przetwarzanych w zwigzku z realizacja
zadan statutowych PZK, stosuje sie zasady bezpieczenstwa okreslone w ustawie z dnia
5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742 z p6zn. zm.).
Wymagania w zakresie dostepu oraz zabezpieczenia pozostatych informacji i danych okresla
Regulamin organizacyjny Powiatowego Zaktadu Katastralnego we Wroctawiu.

Rozdzial 6.
Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych.

§ 38.

Ryzyko w zakresie bezpieczenistwa informacji, w tym danych osobowych, definiuje sie jako
prawdopodobienstwo wystgpienia zagrozen i powstanie szkdd, zniszczen oraz przerw lub
zaktocen prawidtowego funkcjonowania systemu tradycyjnego oraz systemoéw informatycznych,
w ktorych przetwarzane sg dane osobowe.
Zarzadzanie ryzykiem jest procesem identyfikacji zasobéw, odpowiadajacych im podatnosci i
zagrozen, oceny prawdopodobienstwa ich wystgpienia, wielko$ci potencjalnych strat oraz
przeciwdziatania i okreslenia kryteriéw akceptowalnosci ryzyka. Proces ten obejmuje:

1)mozliwie jak najszybsza identyfikacje ryzyka zwigzanego z planowanym dziataniem;

2)ocene stopnia wptywu ryzyka na uzyskane wyniki lub cele PZK;

3)zastosowanie odpowiednich §rodkéw kontroli ryzyka.
Proces zarzadzania ryzykiem w zakresie bezpieczenstwa informacji, odnoszacym sie do zadan
PZK, dokonywany jest do konca I kwartalu biezacego roku kalendarzowego przez 10D, przy
wsparciu Dziatu Ogélno-Administracyjnego oraz ASI/MSI w zakresie systemow informatycznych.
Narzedziem wsparcia w tym zakresie jest Arkusz zarzqdzania ryzykiem zawierajacy ryzyka
zidentyfikowane dla PZK. Wzoér arkusza stanowi Zalacznik nr 15 do PBI.
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Kierownicy komoérek organizacyjnych oraz pracownicy, do ktérych przypisano poszczegolne
ryzyka (wtlasciciele ryzyka), okre$lajg prawdopodobienstwo wystapienia zidentyfikowanych
ryzyk oraz ich skutek i wptyw na realizowane zadania z jednoczesnym wskazaniem istniejgcych
mechanizméw kontroli i propozycja reakcji na ryzyko. Lista mozliwych do zastosowania
mechanizmoéw kontroli redukujacych ryzyko stanowi Zatacznik nr 16 do PBI.

Wypemhione arkusze zarzadzania ryzykiem przekazywane sg do 10D. Na ich podstawie 10D, w
przypadku ryzyk dotyczacych bezpieczenstwa danych osobowych przetwarzanych w systemach
informatycznych w porozumieniu z ASI/MSI, opracowuje roczne sprawozdania, ktére w postaci
raportu o zidentyfikowanych ryzykach przekazuje ADO.

39.

Niezaleznie od corocznej oceny ryzyk, 10D W§e wspoétpracy Dziatem Ogdlno-Administracyjnym
oraz ASI/MSI, przeprowadza ocene ryzyk po kazdorazowym wystgpieniu incydentu oraz
kazdorazowej zmianie moggcej wptywac¢ na poziom ryzyka, w tym szczegdlnie zmianie:

1)struktury organizacyjnej;

2)otoczenia dotyczacego realizacji uméw z nowymi podmiotami;

3)technologii, infrastruktury, pracownikéw, metod pracy;

4)przepis6w prawa.
Niezwlocznie po wystgpieniu incydentu, I0OD w porozumieniu z ASI/MSI przedstawia ADO
wyniki oceny zidentyfikowanych ryzyk wraz 2z propozycjami dzialtan korygujgcych
i zapobiegawczych, do ktéorych nalezy w szczegélno$ci: okresSlenie zadan do realizacji,

zdefiniowanie odpowiedzialno$ci, ram czasowych oraz propozycji zmian celem poprawy
bezpieczenstwa informacji.

Na podstawie raportéw i sprawozdan otrzymanych od 10D, ADO podejmuje ostateczng decyzje w
zakresie realizacji dziatan zapewniajgcych ochrone przetwarzanych informacji.

Do dziatan wskazanych w ust. 3 nalezy w szczegdlnosSci:
1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego
sie otoczenia;
2) utrzymanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

4) podejmowanie dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji;

5) dokonanie bezzwlocznej zmiany uprawnienn, w przypadku zmiany zadan osob,
o ktérych mowa w pkt 4;

6) zapewnienie szkolenia os6b zaangazowanych w proces przetwarzania informacji ze
szczeg6lnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie Srodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzen i

oprogramowania minimalizujgcego ryzyko btedéw ludzkich;
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1.

7) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosSci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
Z przetwarzaniem informacji,

¢) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systeméw operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy zdalnej;
9) zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

10) zawieranie w umowach serwisowych zapiséw gwarantujacych odpowiedni poziom
bezpieczenstwa informacji;

11) ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje wystapienia
ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym urzadzen
mobilnych;

12) zapewnienie odpowiedniego poziomu bezpieczenistwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje systemu operacyjnego,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenistwa plikow systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i PBI;
13)bezzwlocznego zgtaszania incydentéw naruszenia bezpieczenistwa informacji
w sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych;
14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.
§ 40.
Do typowych zagrozen bezpieczenistwa danych osobowych naleza:

1) préby naruszenia ochrony danych:

a) zzewnatrz - wlamania do systemu, podstuch, kradziez danych,

b) zwewnatrz - nieumys$lna lub celowa modyfikacja danych, kradziez danych;
2) programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne;
3) awarie sprzetu lub uszkodzenie oprogramowania;

4) zabor sprzetu lub no$nikéw z waznymi danymi;
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5) inne skutkujace utrata danych osobowych, badZ wejsciem w ich posiadanie oséb
nieuprawnionych;
6) usitowanie zaktdcenia dziatania systemu informatycznego..
2. Do typowych incydentéw zagrazajgcych bezpieczenstwu danych osobowych naleza:
1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewtasciwe zabezpieczenie sprzetu IT i oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek);

niestosowanie zasady

4) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci);

5) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykow, uzytkownikow, utrata/zagubienie danych);

6) umyslne incydenty (wltamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
Swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

3. Do typowych Zrdédet informacji o incydentach, zagrozeniach lub stabo$ciach systemu zalicza sie:
1) zgloszenia od Uzytkownikow;
2) alarmy z systemo6w informatycznych;
3) analizy incydentéw;
4) wyniki audytéw / kontroli.
§ 41.
Kazdy pracownik, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowaé 10D poprzez Dzial Ogélno-Administracyjny. Zasady
dziatania w takich przypadkach okresla tabela nr 1:
Tabela nr 1.

Zasady dziatania w przypadku zagroZenia lub naruszenia ochrony danych osobowych

Postepowanie w przypadku uchybienia
lub zagrozenia

Kod uchybienia
lub zagrozenia

Uchybienie i zagrozenie
nie§wiadome wewnetrzne
i zewnetrzne

1 Pomieszczenie, w ktérym
przechowywane sg dane
osobowe pozostaje bez
nadzoru

Nalezy zabezpieczy¢ dane osobowe oraz powiadomié I0D
poprzez Dziat Ogélno-Administracyjny, ktéry
powiadamia ADO przekazujac Protokét uchybienia
(Zatacznik nr 11 do PBI).

Nalezy zabezpieczy¢ dane osobowe oraz powiadomi¢ 10D
poprzez Dziat Ogolno-Administracyjny, ktory
powiadamia ASI. IOD we wspotpracy z ASI, powiadamia
ADO przekazujac Protokét uchybienia.

2 Komputer nie jest
zabezpieczony hastem

Dostep do danych majg osoby
nieupowaznione

Nalezy uniemozliwi¢ dostep os6b bez upowaznienia oraz
powiadomié 10D poprzez Dziat Ogélno-Administracyjny.
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10D powiadamia ADO przekazujac Protokdt uchybienia.

4 Nieuprawniony dostep do Nalezy powiadomi¢ 10D poprzez Dziat 0Ogoélno-
otwartych aplikacji w systemie | Administracyjny, ktéry we wspéipracy z ASI/MSI
informatycznym powinien sprawdzi¢ system uwierzytelniania oraz czy nie

doszto do kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI/MSI, 10D
powiadamia ADO przekazujac Protokot uchybienia.

5 Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomi¢
osobowych poprzez 10D i ASI/MSI poprzez Dziat Ogélno-Administracyjny.
zewnetrzny no$nik danych ASI/MSI w porozumieniu z I0D powinien zabezpieczy¢

nos$nik danych. I0D powiadamia ADO przekazujac
Protokét zagrozenia (Zalacznik nr 12 do PBI).

6 Préba kradziezy danych Nalezy nie dopus$ci¢ do kradziezy danych osobowych
osobowych w formie i powiadomi¢ IOD poprzez Dzial Ogélno-Administracyjny.
papierowe;j Dziat Ogo6lno-Administracyjny powinien zabezpieczy¢

dane. 10D powiadamia ADO przekazujac Protokot
zagrozenia.

7 Nieuprawniony dostep do Nalezy uniemozliwi¢ dostep oséb bez upowaznienia oraz
danych osobowych w formie powiadomi¢ 10D poprzez Dziat Ogélno-Administracyjny.
papierowe;j 10D powiadamia ADO przekazujac Protokot uchybienia.

8 Dane osobowe przechowywane | Nalezy powiadomi¢ 10D poprzez Dziat Ogodlno-
sa w niezabezpieczonym Administracyjny, ktory powinien zabezpieczy¢
pomieszczeniu pomieszczenie. 10D powiadamia ADO przekazujac

Protokét uchybienia.

9 Préoba wiamania do Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D poprzez

pomieszczenia/budynku Dziat Ogdlno-Administracyjny. I0D sprawdza stan
uszkodzen, zabezpiecza dowody i1 wzywa policje.
10D powiadamia ADO przekazujac Protokdt zagrozZenia.

10 Dziatanie zewnetrznych Nalezy zawiadomi¢ ASI. ASI przeprowadza audyt
aplikacji, wirusow, ztosliwego systemoéw zabezpieczen, a w szczego6lnosci systeméw
oprogramowania antywirusowych i firewall. ASI przekazuje wynik audytu

10D, ktéry powinien oceni¢, czy nie doszto do utraty
danych osobowych i w zaleznosci od tego sporzadzi¢
Protokét uchybienia lub Protokét zagrozZenia. 10D
powiadamia ADO przekazujac sporzadzony protokét.

11 Brak aktywnego Nalezy powiadomi¢ ASI. ASI powinien zaktualizowac
oprogramowania lub wnioskowa¢é 0 zakup oprogramowania
antywirusowego antywirusowego oraz powiadomi¢ 10D poprzez Dziat

Ogolno-Administracyjny. 10D powiadamia  ADO
przekazujac Protokot uchybienia.

12 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D poprzez
danych osobowych w formie Dzial Ogoélno-Administracyjny. 10D sprawdza stan
papierowe;j uszkodzen, zabezpiecza dowody. I0OD powiadamia ADO

przekazujac Protokdt zagroZenia.

13 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomié¢ ASI/MSI.

danych osobowych w systemie
informatycznym

ASI/MSI sprawdza stan uszkodzen, zabezpiecza dowody i
powiadamia 10D poprzez Dziat Ogélno-Administracyjny.
10D powiadamia ADO
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przekazujac Protokdt zagroZenia.

14 Uszkodzenie komputeréow, Nalezy powiadomié¢ ASI. ASI powinien poprzez Dziat
no$nikéw danych Ogoblno-Administracyjny  powiadomi¢ 10D,  ktory
powinien oceni¢ przyczyny uszkodzenia komputerdéw,
no$nikdw danych. ASI jest odpowiedzialny za ewentualne
przywrocenie danych z kopii zapasowej. I0D powiadamia
ADO przekazujac Protokét zagrozenia.

15 Préba nieuprawnionej Nalezy uniemozliwi¢ dostep oséb do sprzetu
interwencji przy sprzecie komputerowego oraz powiadomi¢ ASI. ASI powinien
komputerowym poprzez Dziat Ogoélno-Administracyjny powiadomié¢ 10D.

10D powiadamia ADO przekazujac Protokdt uchybienia.

16 Zdarzenia losowe 10D we wspétpracy z ASI/MSI oraz Dziatem Ogdlno-

Administracyjnym inwentaryzuje i szacuje straty. 10D
powiadamia ADO przekazujac Protokét zagrozenia lub
Protokét uchybienia.

17 Dokumentacja niszczona bez Nalezy zabezpieczy¢ dane osobowe oraz powiadomié¢ I0D

uzycia niszczarki poprzez Dziat Ogolno-Administracyjny, ktéry
powiadamia ADO przekazujac Protokét uchybienia
(Zatacznik nr 11 do PBI).

18 Hasta do systeméw Nalezy uniemozliwi¢ dostep o0s6b do sprzetu
przechowywane w poblizu komputerowego oraz powiadomi¢ ASI. ASI powinien
komputera poprzez Dziat Ogoélno-Administracyjny powiadomic 10D.

10D powiadamia ADO przekazujac Protokot uchybienia.

19 Utrata kontroli nad kopig Podja¢ prébe odzyskania kopii. Nalezy powiadomi¢ 10D
danych osobowych poprzez Dzial Ogélno-Administracyjny, ktéry we

wspotpracy z ASI/MSI powinien sprawdzi¢ system
uwierzytelniania oraz czy nie doszto do kradziezy lub
zniszczenia danych. Na podstawie informacji uzyskanych
od ASI/MSI, 10D powiadamia ADO przekazujac Protokdt
uchybienia.

20 Kradziez komputer6éw lub Nalezy zabezpieczy¢ dowody i powiadomi¢ 10D poprzez
twardych dyskéw z danymi Dziat Ogélno-Administracyjny. 10D inwentaryzuje i
osobowymi szacuje straty, zabezpiecza dowody i wzywa policje.

10D powiadamia ADO przekazujac Protokdt zagrozZenia.

21 e-maile zachecajace do Nalezy nie dopusci¢ do kradziezy danych osobowych
ujawnienia identyfikatora i/lub | i powiadomié IOD poprzez Dziat Ogélno-Administracyjny.
hasta Dzial Ogo6lno-Administracyjny powinien zabezpieczy¢

dane. 10D powiadamia ADO przekazujac Protokot
zagrozenia.

22 Telefoniczna préoba wytudzenia | Natychmiast przerwaé rozmowe prowadzaca do
danych osobowych ujawnienia Informacji. Bezzwlocznie poprzez Dziat

Og6lno-Administracyjny powiadomi¢ 10D. 10D
powiadamia ADO przekazujac Protokdt uchybienia.

23 Ustawienie monitoréw pozwala | Wezwaé nieuprawniong osobe odczytujaca dane do
na wglad oséb postronnych w zaprzestania czynno$ci, wytaczy¢é monitor. Powiadomié
dane osobowe przetozonych. Spowodowac poprawienie zabezpieczen.

24 Przestanie niezaszyfrowanych Pouczy¢ osobe popetniajacg wymieniong czynno$¢, aby

danych osobowych przez

jej zaniechata. Bezzwlocznie poprzez Dziat Ogélno-
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Internet

Administracyjny powiadomié I0D. 10D powiadamia ADO
przekazujac Protokot uchybienia.

25 Wpuszczenie do pomieszczen Wezwa¢  osoby  bezprawnie  przebywajace w
0s6b nieznanych i pomieszczeniu do ich opuszczenia, proébowac ustali¢ ich
dopuszczenie ich do kontaktu tozsamos$¢. Nalezy powiadomi¢ 10D poprzez Dziat
ze sprzetem komputerowym. Ogoélno-Administracyjny, ktory we wspoétpracy z ASI/MSI

powinien sprawdzi¢ system uwierzytelniania oraz czy nie
doszto do kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI/MSI, 10D
powiadamia ADO przekazujac Protokdt uchybienia.

26 Dopuszczanie, aby osoby spoza | Wezwaé osoby dokonujace zakazanych czynnosci do ich
dziatu DI podtaczaty zaprzestania, prébowac ustali¢ ich tozsamo$¢. Nalezy
jakiekolwiek urzadzenia do powiadomi¢ 10D poprzez Dziat Ogélno-Administracyjny,
sieci komputerowej, ktéry we wspoétpracy z ASI/MSI powinien sprawdzi¢ czy
demontowaty elementy nie doszto do naruszenia zabezpieczen, kradziezy lub
obud6w gniazd i toréw zniszczenia danych. Na podstawie informacji uzyskanych
kablowych lub dokonywaty od ASI/MSI, 10D powiadamia ADO przekazujgc Protokdt
jakichkolwiek manipulaciji. uchybienia.

27 Dopuszczenie lub ignorowanie | Wezwa¢ osoby dokonujace zakazanych czynnosci do ich
faktu, ze osoby spoza dziatu DI | zaprzestania, prébowac ustali¢ ich tozsamo$¢. Nalezy
dokonujg jakichkolwiek powiadomi¢ 10D poprzez Dziat Ogdlno-Administracyjny,
manipulacji przy urzadzeniach | ktéry we wspétpracy z ASI/MSI powinien sprawdzi¢ czy
lub okablowaniu sieci nie doszto do naruszenia zabezpieczen, kradziezy lub
komputerowej w miejscach zniszczenia danych. Na podstawie informacji uzyskanych
publicznych (hole, korytarze, od ASI/MSI, 10D powiadamia ADO przekazujac Protokot
itp.). uchybienia.

28 Dopuszczanie do znalezienia Wezwa¢  osoby  bezprawnie  przebywajace @ w
sie w pomieszczeniach pomieszczeniu do ich opuszczenia, prébowac ustali¢ ich
serwerowni 0s6b spoza dziatu | tozsamo$¢. Nalezy powiadomi¢ 10D poprzez Dziat
DI bez bezposredniego nadzoru | Ogélno-Administracyjny, ktéry we wspétpracy z ASI/MSI
pracownika dziatu DI. powinien sprawdzi¢ system uwierzytelniania oraz czy nie

doszto do kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI/MSI, 10D
powiadamia ADO przekazujac Protokdt uchybienia.

29 Slady manipulacji przy Nie uzywac sprzetu ani oprogramowania do czasu
uktadach sieci komputerowej wyjasnienia sytuacji. Nalezy bezzwtlocznie zawiadomic
lub komputerach. ASI. ASI powinien sprawdzi¢ czy nie doszto do naruszenia

zabezpieczen, kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI, 10D
powiadamia ADO przekazujac Protokdt uchybienia.

30 Obecnos$¢ nowych kabli o Nie uzywac sprzetu ani oprogramowania do czasu
nieznanym przeznaczeniu i wyjadnienia sytuacji. Nalezy bezzwlocznie zawiadomi¢
pochodzeniu. ASI. ASI powinien sprawdzi¢ czy nie doszto do naruszenia

zabezpieczen, kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI, 10D
powiadamia ADO przekazujac Protokét uchybienia.

31 Niezapowiedziane zmiany w Nie uzywac sprzetu ani oprogramowania do czasu

wygladzie lub zachowaniu
aplikacji stuzacej do
przetwarzania danych
osobowych.

wyjadnienia sytuacji. Nalezy bezzwlocznie zawiadomié
ASI. ASI powinien sprawdzi¢ czy nie doszto do naruszenia
zabezpieczen, kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI, 10D
powiadamia ADO przekazujac Protokot uchybienia.
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32 Nieoczekiwane, nie dajace sie Nie uzywac sprzetu ani oprogramowania do czasu
wyjasni¢, zmiany zawartosci wyjasnienia sytuacji. Nalezy bezzwlocznie zawiadomié
bazy danych. ASI. ASI powinien sprawdzi¢ czy nie doszto do naruszenia
zabezpieczen, kradziezy lub zniszczenia danych. Na
podstawie informacji uzyskanych od ASI, I0OD
powiadamia ADO przekazujac Protokot uchybienia.

33 Obecno$¢ nowych programéw | Nie uzywac sprzetu ani oprogramowania do czasu
w komputerze lub inne zmiany | wyjasnienia sytuacji. Nalezy bezzwlocznie zawiadomi¢
w konfiguracji ASI. ASI powinien sprawdzi¢ czy nie doszto do naruszenia
oprogramowania. zabezpieczen, kradziezy lub zniszczenia danych. Na

podstawie informacji uzyskanych od ASI, 10D
powiadamia ADO przekazujac Protokét uchybienia.

42,

1. W przypadku stwierdzenia wystgpienia zagfoZenia, I0D we wspétpracy z Dziatem Ogolno-
Administracyjnym oraz w przypadku wystgpienia zagrozenia w systemach informatycznych
ASI/MSI, prowadzi postepowanie wyjasniajgce, w toku ktérego:

1) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

2) inicjuje ewentualne dziatania dyscyplinarne;

3) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych zagrozen w przysztosci;

4) dokumentuje prowadzone postepowania.

2. W przypadku stwierdzenia incydentu (naruszenia) IOD prowadzi postepowanie wyja$niajace, w
toku ktoérego:

1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkéd,
ktére zaistnialy i zabezpiecza ewentualne dowody oraz podejmuje dziatania naprawcze
(usuwa skutki incydentu i ogranicza szkody);

2) ustala osoby odpowiedzialne za naruszenie;

3) inicjuje dziatania dyscyplinarne, wyciaga wnioski i rekomenduje dziatania korygujace
zmierzajace do eliminacji podobnych incydentéw w przysztosci;

4) dokumentuje prowadzone postepowania.

3. 10D jest odpowiedzialny za analize incydentéw naruszenia bezpieczenstwa, zagrozen lub
stabosci systemu ochrony danych osobowych. W przypadku stwierdzenia koniecznos$ci podjecia
dziatan korygujacych lub zapobiegawczych, okresla Zrédto powstania incydentu, zagrozenia lub
stabosci, zakres dziatan korygujacych lub zapobiegawczych, termin realizacji oraz osobe
odpowiedzialna.

4. 10D jest odpowiedzialny za nadzér nad poprawnoscig i terminowos$cia wdrazanych dziatan
korygujacych lub zapobiegawczych. Po przeprowadzeniu dziatan korygujacych lub
zapobiegawczych, jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia
stosownej dokumentacji.

Rozdzial 6.
Postanowienia koncowe

§43.
1. W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie przepisy RODO.
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2. Nad aktualnoscia Polityki Bezpieczenistwa Informacji w Powiatowym Zaktadzie Katastralnym we
Wroctawiu czuwa 10D we wspétpracy z Dziatem Ogélno-Administracyjnym, ASI i MSI.
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Zatacznik nr 1
do Polityki Bezpieczenstwa Informacji

w Powiatowym Zaktadzie Katastralnym we Wroctawiu

WYKAZ POMIESZCZEN, W KTORYCH PRZETWARZANE SA INFORMACJE, W TYM DANE OSOBOWE

Wykaz dotyczy pomieszczen zlokalizowanych w budynku: ul Tadeusza Kosciuszki 131 50-440 Wroclaw

L.p.

Numer pomieszczenia
lub okreSlenie jego potozenia

Typ strefy

Komérka organizacyjna uzytkujaca
pomieszczenie

Zabezpieczenie pomieszczenia




WYKAZ ZBIOROW DANYCH OSOBOWYCH

Zatgcznik Nr 2
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

Lp.

Zbior danych

Podstawa przetwarzania

Rodzaj systemu przetwarzania
danych osobowych

Nazwa systemu informatycznego




Zatgcznik nr 3
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

Wroclaw, dnia ......ccoeennnee.

UPOWAZNIENIE
DO PRZETWARZANIA INFORMAC]JI, W TYM DANYCH OSOBOWYCH

1. Upowazniam Panig/Pana ... ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssnsans
zatrudniong/-ego w Powiatowym Zaktadzie Katastralnym we Wroctawiu
A STATIOWISKU ouvrteeuitueisieaeeesetssesssssseesetssessesss s s seesse e s s s s bR AR AR ARt

do dostepu i przetwarzania informacji, w tym nastepujacych zbioréw danych osobowych:

2. OKIes trwania UPOWAZIIEIIIA: «.uweeecesceesreeseesseeseessresssessseesseesssesssssssesssesssessssesssesssesssessssesssesssesssesssessssesssesssessssesssesssessuees

3. Osoba upowazniona do przetwarzania informacji, w tym danych objetych zakresem zbioréw,
o ktérym mowa wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu
zatrudnienia oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

podpis Administratora Danych Osobowych

Data i pOdpPiS 0SODY UPOWAZNIOMNE]: ...vuueuriereueenreereessesseessessscssesssessesssesssessessssssssssssasssesssssssssssssessssssesssesssssssssasssssasssssssnes



Zatgcznik nr 4
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Zobowiazuje sie do zachowania w tajemnicy informacji, w tym danych osobowych oraz sposobéw
ich zabezpieczenia, do ktérych mam lub bede mial/-a dostep w zwigzku z wykonywaniem
jakichkolwiek czynnos$ci w Powiatowym Zaktadzie Katastralnym we Wroctawiu.

Zobowigzuje sie przestrzegal przepiséw dotyczacych informacji, w tym ochrony danych
osobowych okre§lonych w Polityce Bezpieczeristwa Informacji w Powiatowym Zaktadzie
Katastralnym we Wroctawiu oraz Systemie Zarzqdzania Bezpieczenistwem Informacji w
Powiatowym Zaktadzie Katastralnym we Wroctawiu.

OSwiadczam, Ze zapoznatem/-am sie z Politykq Bezpieczeristwa Informacji w Powiatowym
Zaktadzie Katastralnym we Wroctawiu oraz Systemem Zarzqdzania Bezpieczeristwem Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu, a takze znane mi sg przepisy art. 107
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r. poz. 1781)
dotyczace odpowiedzialnos$ci karnej za nieprzestrzeganie zasad ochrony danych osobowych.

(data i podpis osoby oswiadczajqcej)



Zatgcznik nr 5
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

Wroctaw, dnia ....ooooevveveeveeieeeeen

UPOWAZNIENIE
INSPEKTORA OCHRONY DANYCH

Na podstawie art. 37 i nastepnych Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO)(Dz. Urz. UE L119 z 4 maja 2016 1)

powotuje
INSPEKTORA OCHRONY DANYCH

i powierzam te funkcje Panu/Pani......esssssssssssssssssssssssssssssssssssssnns

Do obowigzkéw Inspektora Ochrony Danych nalezy realizowanie zadan wynikajacych z art. 39 RODO oraz
innych powierzonych przez Dyrektora Powiatowego Zaktadu Katastralnego we Wroctawiu reprezentujacego
Administratora Danych Osobowych - Powiatowy Zaktad Katastralny we Wroctawiu, w szczegdlnosci:

1) zastosowanie $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong;

2) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym lub zabraniem przez
osobe nieuprawniona;

3) zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiang, utrat,
uszkodzeniem lub zniszczeniem;

4) prowadzenie dokumentacji opisujacej sposéb przetwarzania danych oraz zastosowane $rodki
techniczne stuzace ich zabezpieczeniu;

5) zapewnianie przestrzegania przepiséw o ochronie danych osobowych poprzez:

a) sprawdzanie  zgodno$ci  przetwarzania  danych  osobowych z  przepisami
o ochronie danych osobowych (czynnosci kontrolne),

b) opracowywanie planéw czynnos$ci kontrolnych okreslajacych przedmiot, zakres, termin
poszczegdlnych sprawdzen oraz sposéb i zakres ich dokumentowania,

c) opracowywanie sprawozdan z czynnos$ci kontrolnych,

d) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej Srodki przetwarzania
danych oraz przestrzegania zasad w niej okre$lonych,

e) zapewnianie zapoznania o0séb upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych;

6) prowadzenie rejestru zbioréw danych przetwarzanych przez ADO.

podpis Administratora Danych Osobowych



Ja, nizej podpisany/-a, zobowigzuje sie do peinienia obowigzkéw Inspektora Ochrony Danych w oparciu
o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony 0séb fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)(Dz. Urz. UE L119 z 4 maja 2016 r.),
ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U.z 2019 r. poz. 1781), rozporzadzenia
wykonawcze wydane na podstawie przywotanej ustawy oraz przepisy wewnetrzne obowigzujace
w Powiatowym Zaktadzie Katastralnym we Wroctawiu.

podpis osoby powotywanej na Inspektora Ochrony Danych



WYKAZ 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik nr 6

do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

L.p.

Imie i nazwisko

Komorka
organizacyjna

Zbiory danych, do ktérych osoba
upowazniona posiada dostep

Data nadania
upowaznienia

Data ustania
upowaznienia

Identyfikator/-y
w systemach
informatycznych




Zatacznik nr 7

do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

WYKAZ UDOSTEPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM

Imie i Nazwisko/Nazwa Data Nazwa podmiotu, ktéremu Cel udostepnienia Zakres udostepnionych Rodzaj zbioru/zasobu
zbioru udostepnienia udostepniono dane (podstawa danych ijego lokalizacja
Lp (mozliwie najpetniejszy opis osoby, (np. upowazniony organ, prawna/numer (jakie dane zostaty (np. papierowy wydruk,
ktorej dane zostaly udostepnione instytucja lub inny, ktéry wykazal| umowy) udostepnione) dane w formie
lub catego zbioru) uprawnienie do udostepnienia elektronicznej)
mu danych)
1.
2.
3.
4.
5.
6.
7.




Zatacznik nr 8
do Polityki Bezpieczenstwa Informacji

w Powiatowym Zaktadzie Katastralnym we Wroctawiu

WYKAZ PODMIOTOW, KTORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH

L.p.

Nazwa podmiotu,
ktéremu powierzono dane

Numer umowy
idata
powierzenia

Cel powierzenia

Zakres powierzonych
zbioréw danych

OKreslenie zbioru/zasobu




Zatacznik nr 9
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

WYKAZ UDOSTEPNIEN DANYCH 0SOBOWYCH OSOBOM KTORYCH DOTYCZA

L.p.

Imie i nazwisko osoby,
ktorej dane s3 udostepniane

Data udostepnienia

Rodzaj zbioru danych/zasobu i jego lokalizacja
(np. papierowy wydruk danych zawartych w okreslonym zbiorze)




Zatacznik nr 10

do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

REJESTR INCYDENTOW I ZAGROZEN DANYCH 0SOBOWYCH

L.p.

Kod

Data i godzina
incydentu

Rodzaj incydentu
(uchybienie /
zagroZenie)

Skutki incydentu

Dzialania naprawcze

Podpis I0OD




Zatgcznik nr 11
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

PROTOKOL UCHYBIENIA

Data i godzina wystgpienia uchybienia
Kod uchybienia

Opis uchybienia:

podpis Inspektora Danych Osobowych

podpis Administratora Danych Osobowych



Zatgcznik nr 12
do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

PROTOKOL ZAGROZENIA

Data i godzina wystapienia zagrozenia
Kod zagrozenia

Opis zagrozenia:

podpis Inspektora Danych Osobowych

podpis Administratora Danych Osobowych



Zatgcznik nr 13

do Polityki Bezpieczenstwa Informacji
w Powiatowym Zaktadzie Katastralnym we Wroctawiu

Umowa powierzenia
przetwarzania danych osobowych

(dane podmiotu, ktéry Umowe zawiera)

zwany w dalszej cze$ci Umowy ,Podmiotem przetwarzajacym”
reprezentowany przez:

oraz

Powiatowym Zakladem Katastralnym we Wroctawiu

ul. T. KoSciuszki 131, 40-440 Wroctaw

NIP: 8971729038; REGON: 020530640

zwany w dalszej cze$ci Umowy "Administratorem danych osobowych” lub
,2Administratorem”

reprezentowany przez:
...................................... - Dyrektora
o nastepujace;j tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych osobowych Podmiotowi przetwarzajagcemu dane osobowe do
przetwarzania, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE. L Nr 119, str. 1)
(zwanego w dalszej czesci Umowy ,Rozporzadzeniem”), na zasadach, w zakresie i w
celu okreslonym w niniejszej Umowie.

Podmiot przetwarzajacy zobowigzuje sie przetwarzaC powierzone mu dane
osobowe zgodnie z niniejszg Umowa, Rozporzadzeniem oraz z innymi przepisami
prawa powszechnie obowigzujacego, ktore chronig prawa oséb, ktérych dane
dotycza.

§2
Zakres i cel przetwarzania danych
Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie Umowy
zbiory danych osobowych ......... ... ... .. . (*nalezy podac¢
nazwe zbioru danych)
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2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
przetwarzajacy wytgcznie w celu .........ccevviiiinienn (*nalezy podac cel przetwarzania
danych przez podmiot przetwarzajqcy).

3. Podmiot przetwarzajagcy jest upowazniony do wykonywania nastepujacych
czynno$ci przetwarzania powierzonych danych: utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie - ktére s3 w minimalnym zakresie niezbedne do realizacji
celu o ktorym mowa w ust. 2 powyzej.

§3
Obowiazki podmiotu przetwarzajacego
1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych zgodnos¢ z RODO, w tym adekwatny
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnos$ci osob,
ktoérych dane dotycza.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannos$ci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane
osobowe, przy czym beda to jedynie osoby, ktére posiadaja odpowiednie
przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne do w realizacji
celu niniejszej Umowy.

4. Podmiot przetwarzajacy zobowigzuje sie zapewnic, Ze osoby, ktére upowaznia do
przetwarzania danych osobowych, w celu realizacji niniejszej Umowy, zobowiaZzg sie
do zachowania tajemnicy lub bedg podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy, o ktérej mowa w art. 28 ust. 3 pkt b)
Rozporzadzenia, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym,
jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, Ze osoby o ktérych
mowa w niniejszym ustepie beda przetwarzaty dane osobowe zgodnie z zasada
wiedzy koniecznej.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem niezwtocznie usuwa/zwraca Administratorowi wszelkie dane
osobowe (nalezy wybra¢ czy podmiot przetwarzajqcy ma usunqg¢ czy zwrdci¢ dane)
oraz usuwa wszelkie ich istniejace kopie, chyba Ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zadania
osoby, ktérej dane dotycza oraz wywigzywania sie z obowigzkéw okreslonych
w art. 32-36 Rozporzadzenia. W razie wplywu do Podmiotu przetwarzajacego
zadania w zakresie realizacji praw o0sob, ktorych dotycza powierzone dane, Podmiot
przetwarzajacy niezwtocznie informuje o tym Administratora. Udzielajac informacji,
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Podmiot przetwarzajacy przekazuje dane nadawcy i tre$¢ zadania oraz okresla, w
jakim zakresie jest w stanie przyczynic sie do realizacji zadania.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwloki zgtasza je Administratorowi, nie péZniej niz w ciggu 24 godzin
od stwierdzenia naruszenia.

§4
Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzgdzenia ma prawo kontroli,
majacej na celu weryfikacje czy Podmiot przetwarzajacy spetnia obowigzki
wynikajgce z niniejszej Umowy.

Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego, z minimum 3 dniowym uprzedzeniem o podjeciu dziatan
kontrolnych u Podmiotu przetwarzajacego.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych
znajdujg sie zasoby uczestniczagce w operacjach przetwarzania powierzonych
danych osobowych; zadanie ztozenia pisemnych lub ustnych wyjasnien od oséb
upowaznionych do przetwarzania powierzonych danych osobowych; wglad do
wszelkich dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z celem kontroli oraz przeprowadzanie ogledzin urzadzen, no$nikéw oraz systeméw
informatycznych stuzacych do przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli, w terminie wskazanym przez Administratora nie dtuzszym niz 5
dni roboczych. Administrator ustali termin usuniecia uchybien po zrealizowaniu
kontroli, na podstawie wnioskow pokontrolnych.

§5
Raportowanie
Na wniosek Administratora, Podmiot przetwarzajacy udostepnia wszelkie
informacje niezbedne do realizacji lub wykazania speinienia obowigzkéw
wynikajgcych z RODO.

Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 10 dni roboczych od
dnia doreczenia wniosku, z zastrzezeniem ust. 3.

Jezeli wniosek, o ktorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia
naruszenia ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot
przetwarzajacy udziela informacji w najblizszym mozliwym terminie, nie pdzniej niz
w ciggu 24 godzin od doreczenia wniosku.

§6
Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania Umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora.
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2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapic¢ jedynie na
udokumentowane polecenie Administratora, chyba Ze obowigzek taki naktada na
Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu
podlega Podmiot przetwarzajagcy. W takim przypadku przed rozpoczeciem
przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

3. Podwykonawca, o ktérym mowa w ust. 1 Umowy winien speinia¢ te same gwarancje
i obowigzki jakie zostaly natozone na  Podmiot przetwarzajacy
w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy z obowigzkow
wynikajgcych z niniejszej Umowy.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajacego
1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z treScia Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczeg6élnos$ci administracyjnym
lub sgdowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych,
w szczegO6lnoSci prowadzonych przez inspektorow upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych
osobowych powierzonych przez Administratora.

§8
Czas obowigzywania Umowy
1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas
nieokreslony/okreslony* od .... do .....

2. Kazda ze stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem .........
dniowego okresu wypowiedzenia.

§9
Rozwigzanie Umowy
Administrator moze rozwigzac niniejsza Umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:

a)pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
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b) przetwarza dane osobowe w sposéb niezgodny z Umowa;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10
Zasady zachowania poufnosci
Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora i od wspétpracujacych z nim os6b oraz danych uzyskanych w
jakikolwiek inny sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej
lub elektronicznej (,dane poufne”).

Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie
Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika =z
obowigzujacych przepiséw prawa lub Umowy.

§11

Postanowienia koncowe

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej
ze stron.

W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

Sadem witasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy
bedzie sad wtasciwy dla Administratora.

Administrator Danych Osobowych Podmiot przetwarzajacy
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REJESTR PRZETWARZANIA ZBIOROW DANYCH OSOBOWYCH

L.p.

Nazwa
zbioru

Podmiot, ktéremu
powierzono przetwarzanie
danych

Podstawa prawna
przetwarzania danych
osobowych

Cel i zakres
przetwarzania danych
osobowych

Cel przetwarzania danych
osobowych

Okres
przetwarzania
danych
osobowych
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ARKUSZ ZARZADZANIA RYZYKIEM

................................... dNia e
’
Nazwa KOmOrki OrganiZacCyjNe] .....eueeueereereereeruemeenrereemmerremresremmermemmemmenmesemee.
WHASCICIE] TYZYKA .ttt ettt e e e s e
Pozi # k
Prawdopodobieristwo* Skutek** oziom WP y wu’ryzy ana Ocena ryzyka — Istniejgce . .

L Ryzyko wystapienia ryzyka (skala 1-4 bezpieczeristwo nik mechanizm Propozycje reakcji Uwagi

p yzy ystgpienia ryzy (Istotnosc¢ ryzyka)*** (skala w iy i na ryzyko g

(skala 1-4 pkt) pkt) 1-16 pkt) (dopuszczalno$c) kontroli

Kierownik komérki organizacyjnej

Inspektor Ochrony Danych

Administratoa Danych Osobowych



LEGENDA

* Sposéb oceny prawdopodobienstwa wystgpienia ryzyka

Prawdopodobienstwo wystapienia ryzyka llo$¢ punktow Przestanki
Bardzo wysokie (81-100%) 4 Przewiduje sie, ze zdarzenie z pewnoscig wystgpi w ciagu roku
Wysokie (61-80%) 3 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie wielokrotnie w ciggu roku
Srednie (21-60%) 2 Przewiduje sie, ze zdarzenie objete ryzykiem, zdarzy sie raz lub kilka razy w ciggu roku
Niskie (0-20%) 1 Przewiduje sig, ze zdarzenie objete ryzykiem, zdarzy sie raz lub nie zdarzy sie w ciggu roku

** Sposéb oceny skutku ryzyka

Skutek wystapienia llos¢ Przestanki
ryzyka* punktow
Powazna niezgodnos¢ z przepisami prawa. Brak procedur dla danego procesu. Olbrzymie zaktécenia pracy. Znaczny uszczerbek na wizerunku. Zagrozenia
Bardzo wysoki 4 spowodujg brak zachowania ciggtosci proceséw dziatania, utrzymania funkcjonalnosci systemoéw niezbednych do wykonywania podstawowych celéw. Brak
osiggniecia kluczowych celéw. Straty finansowe.
Wysoki Duze zagrozenie realizacji kluczowych zadan albo osiggania zatozonych celéw. Dotkliwa strata finansowa. Znaczny uszczerbek na wizerunku.
3 Dtugotrwaty i trudny proces przywracania stanu poprzedniego.
Sredni Spadek efektywnosci dziatania i obnizenie jako$ci wykonywania zadan. Niewielka strata finansowa. Nieznaczny negatywny wplyw na wizerunek.
2 Trudny proces przywracania stanu poprzedniego
Niski 1 Zaktécenie lub opoznienie w wykonywaniu zadan. Bez uszczerbku dla wizerunku. Skutki tatwe do usunigcia

***Skala dopuszczalnosci ryzyka:

Oszacowanie ryzyka Dopuszczalnos¢ ryzyka Dziatania
Ryzyko powazne Niedopuszczalne Dziatania nie mogg by¢ podjete ani kontynuowane do czasu zmniejszenia ryzyka do poziomu dopuszczalnego
Skala: 13 - 16 pkt. (nieakceptowane)
Ryzyko wysokie Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane zmniejszenie ryzyka
Skala: 9 — 12 pkt. (akceptowane)
Ryzyko umiarkowane Dopuszczalne Zaleca sie zaplanowanie i podjecie dziatan ,ktérych celem jest zdecydowane i skuteczne zmniejszenie ryzyka
Skala: 5 - 8 pkt (akceptowane)
Ryzyko nieznaczne Dopuszczalne Zaleca sie rozwazenie mozliwosci dalszego zmniejszenia poziomu ryzyka lub zapewnienie, ze ryzyko pozostanie na tym samym poziomie
Skala: 1- 4 pkt (akceptowane)




A T o

10.
11.
12.

13.
14.

15.
16.

17.
18.
19.

20.
21.
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LISTA MECHANIZMOW KONTROLI REDUKUJACYCH RYZYKO

Regulacje zewnetrzne i wewnetrzne,

Opis funkcji i stanowisk, zakresy czynnosci i obowigzkow.
System obiegu informacji i raportowania.

Uzgadnianie stanowisk, kierunkow dziatan.

Uzgadnianie danych, tzw. rekonsyliacja,

Zasada komisyjnoSci ,,czworga oczu”, ,na dwie rece” (wykonywanie czynnos$ci przy
wspo6tudziale co najmniej dwdch osob, komisje inwentaryzacyjne, spisowe, zespoty
kontrolne, rejestracja i autoryzacja dowodéw ksiegowych lub transakcji),

System limitow i ograniczen,
Analiza kontrahentéw/uczestnikow rynku,

Kontrola dostepu oraz zabezpieczenia teleinformatyczne (zakazy i ograniczenia dostepu
fizycznego os6b do pomieszczen, systeméw i danych, Internetu, zagranicznych rozmoéw
telefonicznych, mozliwo$ci nagrywania rozmoéw telefonicznych),

Inwentaryzacja i spis z natury,
Zabezpieczenia fizyczne,

Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotwércze, na wypadek awarii zasilania,

Plany zarzadzania kryzysem,

Rezerwy finansowe, na pokrycie strat zwigzanych np. z niewyptacalnoscig kontrahentéw,
konieczno$cia pokrycia strat,

Ubezpieczenia mienia od zdarzen losowych, kradziezy, itp.,

Ustugi zewnetrzne, dzielenie sie ryzykiem, ktére obcigzatoby jednostke w sytuacji gdyby
zadania byly wykonywane przy wykorzystaniu zasobé6w wiasnych,

Audyt - kontrola biezaca i nastepcza,
Analiza miernikow,

Testowanie nowych rozwigzan, projektow, systeméw informatycznych przed ich
wdrozeniem,

Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikow,

Analiza informacji przekazywanych od pracownikéw oraz pozyskiwanych od stron
zewnetrznych.



