STRALNY
POWIATOWY ZAKEAD KATA Wroctaw, dnia 7 sierpnia 2023 r.
we Wroclawiu

ul, T. Koéciuszki 131
50-440 Wrociaw -18-

(pieczed PZK)

Znak sprawy: DA.DL.220.33.2023

Zapytanie ofertowe

Powiat Wroctawski - Powiatowy Zaktad Katastralny we Wroctawiu z siedzibg we Wroctawiu, 50-440 Wroctaw,
ul. Tadeusza Kosciuszki 131, zaprasza do zlozenia ofert na:

1. Przedmiot zamdwienia:

-Dostawa kompleksowego zintegrowanego systemu bezpieczenstwa klasy UTM/NGFW - szt. 1.” -
zgodnie z Opisem przedmiotu zamdwienia stanowigcym Zatgcznik nr 1.

2. Termin realizacji zamowienia: do 30 pazdziernika 2023 r.

3. Oferte nalezy sporzadzi¢ w jezyku polskim z zachowaniem formy pisemnej, na formularzu stanowigcym

Zalacznik nr 2, z uwzglednieniem nastepujacych danych:

1) nazwa Wykonawcy;

2) adres i dane kontaktowe Wykonawcy;

3) NIP i REGON Wykonawcy;

4) cena ofertowa przedmiotu zamowienia w ztotych z rozbiciem na: cene netto, podatek VAT oraz cene
brutto;

5) termin realizacji cato$ci zamowienia;

6) warunki ptatnosci;

7) inne istotne warunki wykonania zamdéwienia;

8) oswiadczenie, ze oferent zapoznat sie z warunkami okre$lonymi w Zapytaniu ofertowym, w tym
z Opisem przedmiotu zamoéwienia;

9) o$wiadczenie, Ze zlozona oferta spelnia wszelkie warunkami opisane w Opisie przedmiotu zaméwienia;

10) oSwiadczenie, Ze oferent zapoznat sie z Projektem Umowy - Zatgcznik nr 3 i nie zgtasza uwag do
zapisow Projektu Umowy;

11) os$wiadczenie, Ze Wykonawca zdobyt wszystkie informacje, jakie byly niezbedne do przygotowania
oferty i przedtozona oferta jest zgodna z Opisem przedmiotu zaméwienia stanowigcym Zatgcznik nr 1
Zapytania ofertowego;
zatgczajac:

12) odpis z wtasciwego rejestru lub CEiDG;

13) oswiadczenie Wykonawcy dot. przestanek wykluczenia z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego.

4. Kryterium wyboru najkorzystniejszej oferty:
najnizsza cena ofertowa catosci przedmiotu zamoéwienia .

Cena podana w ofercie powinna obejmowa¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamOwienia oraz warunkami stawianymi przez Zamawiajgcego.

5. Wykonawca jest zwigzany oferta przez 10 dni. Bieg terminu rozpoczyna sie z uptywem terminu sktadania
ofert.

6. Podstawa do realizacji zaméwienia bedzie zawarcie Umowy niezwlocznie po wyborze najkorzystniejszej
oferty.

7. Oferte nalezy ztozy¢ w terminie do dnia: 16 sierpnia 2023 r. do godziny 14:00 w jednej z wybranych
form:

1) pisemnej (osobiscie albo listownie) na adres: 50-440 Wroctaw ul. T. Kosciuszki 131,
2) faksem na numer: 71 372 43 47,

3) w wersji elektronicznej lub w formie dokumentacyjnej na e-mail: pzk@Kkataster.wroc.pl.




8. Oferta musi by¢ podpisana przez osobe upowazniong do sktadania ofert i podpisywania o$wiadczen
w postegpowaniach o udzielenie zaméwien publicznych.

9. Zamawiajacy odrzuci oferte, ktoéra zostanie ztozona po terminie, o ktérym mowa w ust. 7 niniejszego
Zapytania.

10. Osoba upowazniona do kontaktu z Wykonawcami:
Piotr Karcz - tel. 607 141 303;
Dominik Cichon - tel. 502 397 933.

11. Realizacja zaméwienia zostanie powierzona Wykonawcy, ktory zaoferuje najnizszg cene ofertowa catoéci
przedmiotu zamowienia.

12. Zamawiajacy zastrzega sobie mozliwo$¢ dodatkowych negocjacji cen.

13. Zamawiajgcy dopuszcza mozliwo$é rozpatrywania ofert ztozonych przez Wykonawcéw niezaproszonych
do udziatu w postepowaniu.

14. Zamawiajgcy uniewazni niniejsze Zapytanie, jezeli nie wplynie zadna oferta lub zlozone oferty beda
przekraczaty kwote jakg Zamawiajacy przeznaczyl na realizacje zaméwienia.

15. Klauzula informacyjna z art. 13 RODO Zamawiajacego zwigzana z postepowaniem o udzielenie zamdwienia
publicznego:

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,ROD0”, informuje ze:

1) Administratorem Pana/Pani danych osobowych jest Powiatowy Zaktad Katastralny we Wroctawiu,
ul. T. Ko$ciuszki 131, 50-440 Wroctaw, tel. 71 372 40 08, pzk@kataster.wroc.pl;

2) Inspektorem Ochrony Danych Osobowych jest Pani Matgorzata Czartoryska, ul. T. Kosciuszki 131,
50-440 Wroctaw, tel. 519-375-959; rodo@kataster.wroc.pl;

3) Podstawa prawna przetwarzania - art. 6 ust. 1 pkt a RODO;
Cel przetwarzania danych osobowych - postepowanie o udzielenie zaméwienia publicznego
nr DA.DI1.220.33.2023, prowadzone w procedurze zapytania ofertowego;

4) Dane osobowe nie s udostepniane do paristwa trzeciego lub organizacji narodowej;

5) Odbiorcami Pani/Pana danych osobowych bedg pracownicy Powiatowego Zaktadu Katastralnego
we Wroclawiu;

6) Posiada Pani/Pan prawo do: sprostowania i dostepu do danych osobowych Pani /Pana dotyczacych;

7) Prawo do wniesienia skargi do Prezesa Urzedu ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

8) Nie przystuguje Pani/Panu prawo do: usuniecia danych osobowych, przenoszenia danych osobowych,
o ktérym mowa w art. 20 RODO oraz prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. C RODO.

16. Zatgczniki do Zapytania ofertowego:
1) Opis przedmiotu zaméwienia - zalgcznik nr 1;
2) Formularz oferty - zatgcznik nr 2;
3) Projekt Umowy - zalgcznik nr 3.

Maciajlfobjasz

.............................................

(podpis osoby wpowaznionej)
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Zatacznik nr1

(ATASTRALNY .
POWIATOWY ZAKLAD KATAS do Zapytania ofertowego

we Wroctawiu
ul. T. Kodciuszki 131
50-440 Wroctaw -18-

Nr sprawy: DA.DI.220.33.2023

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia: dostawa ,kompleksowego zintegrowanego systemu bezpieczenstwa klasy
UTM/NGFW” zgodnego z opisem ponizej.

1. Zintegrowany system bezpieczeristwa klasy UTM/NGFW

ARCHITEKTURA SYSTEMU

System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym, dajacy mozliwos¢ rozbudowy pracy o klaster wysokiej
dostepnosci co najmniej Active-Passive, o specyfikacji opisanej ponize;j.

Dostarczony system bezpieczeristwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

Elementy systemu przenoszace ruch uzytkownikow muszg dawaé mozliwos¢ pracy w jednym z dwach
trybow: Router/NAT lub transparent.

Metalowa obudowa o wysokosci max. 1U przeznaczona do montazu w szafie RACK 19”
Zintegrowane redundantne zasilanie.
Obstuga nielimitowane;j ilosci hostéw w sieci chronione;j.
4. Minimalna liczba i typ interfejsow fizycznych:
- System realizujacy funkcje Firewall musi dysponowac:
a) minimum 8 interfejsami miedzianymi Ethernet 1GbE
b) minimum 2 interfejsami optycznymi 10GbE (SFP+)
¢) minimum 4 interfejsami miedzianymi 10GbE {copper)

- Mozliwos¢ tworzenia minimum 128 interfejsow wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

Minimalna liczba nowych potaczen na sekunde: 90 000
Minimalna liczba jednoczesnych potgczen: 1 800 000
Minimalna przepustowos¢ Firewall: 45 Gbps
Minimalna przepustowos¢ IPS: 18 Gbps

Minimalna przepustowos¢ Threat Protection: 4 Gbps




10. Minimalna przepustowos¢ IPSec VPN: 7,5 Gbps

11. Minimalna liczba tuneli SSL VPN: 500

12. Minimalna liczba tuneli IPSEC VPN: 2000

13. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 500 GB
SSD do celéw logowania i raportowania.

PODSTAWOWE FUNKCIE SYSTEMU OCHRONY

Zarzadzanie i
utrzymanie

10.

11.

Rozwigzanie musi by¢ zarzadzane przez wbudowany webowy graficzny
interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
posrednictwem bezpiecznego protokotu SSH.

Whudowany webowy graficzny interfejs uzytkownika musi oferowaé
narzedzia diagnostyczne, co najmniej ping

Interfejs graficzny musi zapewnia¢ narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potaczen sieciowych.

Rozwigzanie musi oferowaé moiliwo$¢ definiowania profili
administracyjnych okreslajacych dostep do poszczegéinych modutéw
konfiguracyjnych systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.

System musi oferowaé mozliwos¢ zdefiniowania polityki bezpieczerstwa dla
haset administratoréw w zakresie minimalnej iloéci znakéw czy ztozonosci
hasta.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego

System musi oferowac mozliwos¢ zdefiniowania wtasnych obiektéw typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikdw.

System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP
Rozwigzanie musi oferowac wsparcie dla protokotéw SNMP v1, v2 i v3
Wymagane jest aby rozwigzanie oferowato whudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do chmury producenta
lub wtasnego serwera. Rozwigzanie musi oferowaé mechanizm pozwalajacy
na automatyczne tworzenie kopii zapasowych w odstepach czasowych:
codziennie, tygodniowo oraz miesiecznie.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware)

Zapora sieciowa,
konfiguracja sieciowa
oraz routing

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Deep Packet Inspection.

Rozwigzanie musi umozliwia¢ budowanie regut zapory sieciowych w oparciu
o takie obiekty jak elementy jak host, sie¢, interfejs, harmonogram, port,
protokét, uzytkownik, grupa uzytkownikéw, metoda uwierzytelnienia
System musi umozliwia¢ budowanie regut bezpieczerstwa dla
uzytkownikow i grup uzytkownikéw w oparciu o definiowane przez
administratora harmonogramy czasowe.




Rozwigzanie musi pozwolié¢ na definiowanie witasnych polityk NAT wraz z IP
masquerading.

5. System musi zapewniac ochrone przed atakami DoS czy DDoS (flood
protection).

6. System musi zapewniac¢ ochrone przed skanowaniem portdéw (portscan
blocking).

7. System musi zapewniac blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

8. Rozwigzanie musi zapewniac obstuge routingu statycznego.

9. Rozwigzanie musi zapewniac obstuge protokotdw routingu dynamicznego
(RIP, OSPF, BGP).

10. Rozwigzanie musi oferowac mozliwosc¢ taczenia interfejséw w warstwie L2
(bridge) wraz z obstugg RSTP oraz MSTP.

11. System musi oferowac funkcjonalnos¢ serwera DHCP lub DHCP Relay.

12. System musi oferowac wsparcie dla IEEE 802.1Q VLAN z niezaleznymi
pulami DHCP.

13. Rozwigzanie musi zapewniac rozktad ruchu pomiedzy wieloma interfejsami
WAN, z automatyczng diagnostyka faczy oraz automatycznym
przetaczaniem ruchu w przypadku awarii tacza.

14. Rozwigzanie musi umozliwiac rozktadanie ruchu do Internetu w oparciu o
wagi poszczegdlnych bram ISP.

15. Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE np.
jako tacze zapasowe.

16. Rozwigzanie musi oferowac mozliwo$¢ agregowania linkéw fizycznych w
oparciu o |IEEE 802.3ad (LACP).

17. Rozwigzanie musi dawac mozliwos¢ wykorzystania mechanizmu SD-WAN
poprzez analize stanu fgcza w czasie rzeczywistym i dynamicznym wyborze
najkorzystniejszego tacza.

18. W zakresie SD-WAN urzadzenie musi zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

19. Rozwigzanie musi dawa¢ mozliwos¢ optymalizacji ruchu wychodzacego w
dostepie do okreslonych ustug.

20. Monitorowanie dostepnosci fgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

21. System musi dawac mozliwos¢ realizacji routingu statycznego w oparciu o
polityki automatycznego wyboru tacza w trybie failover.

Podstawowe 1. System musi zapewnia¢ mozliwosc elastycznego ksztattowania pasma (QoS)

ksztattowanie pasma dla uzytkownika, hosta lub potfgczenia.

oraz limity ilosci danych 2. System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch
VolP.

Autoryzacja 1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw

uzytkownikow umozliwiajgcg wykreowanie nie mniej niz 500 kont.

2. System musi zapewnia¢ mozliwos¢ autentykacji w oparciu o Active
Directory, RADIUS i LDAP.

3. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i

identyfikowanie uzytkownikow w trybie Single Sign On (SSO) w




srodowiskach opartych o Active Directory.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ uwierzytelniania klientéw VPN w
tym IPSec, SSL, PPTP.

5. Rozwigzanie musi oferowac mozliwos¢ uwierzytelniania przez wbhudowany
Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajgcy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

7. Metoda 2FA musi dawaé mozliwoé¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

Samoobstugowy portal 1. Rozwigzanie musi udostepniac plik instalacyjny klienta SSL VPN dla Windows
dla uzytkownikéw (wraz z konfiguracja).

2. Rozwigzanie musi udostepnia¢ plik z konfiguracja dla klienta OpenVPN dla
Windows, Mac OS X, Linux, i0S, Android

3. Rozwigzanie musi umozliwia¢ zmiane hasta.

Podstawowe opcje VPN | System musi zapewniac funkcjonalno$¢ koncentratora VPN w zakresie potgczen:

1. Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza RSA,
PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)

2. Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z poziomu
samoobstugowego portalu uzytkownika).

OCHRONA SIECI
IPS 1. Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.

2. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur IPS.

3. Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.

4. Rozwigzanie musi oferowac mozliwo$¢ wytgczenia/wiaczenia
poszczegolnych kategorii/sygnatur.

5. System musi generowac alerty w przypadku wykrycia ataku.

6. System bezpieczeristwa musi posiada¢ modut wykrywania typu

oprogramowania sieciowego, ktdre jest uruchomione na stacjach roboczych
w obregbie chronionej sieci i komunikuje sie z siecig internet. W przypadku
kiedy system nie posiada wbudowanego modutu wykrywania typu
oprogramowania sieciowego musi by¢ dostarczony zewnetrzny system w
postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzetowe;
lub programowej. Modut ma nie tylko wykrywa¢ uruchomione
oprogramowanie sieciowe, ale réwniez wykrywacé i informowacé o lukach i
podatnosciach wystepujgcych w wykrytym oprogramowaniu przyktadowo
poprzez opis wskazanej podatnosci lub oznaczenie ryzyka zwigzanego z
dziataniem aplikacji za pomocg skali lub koloréw.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola Web

Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujac treéci oraz
szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

System musi oferowac inspekcje i ochrone przed malware dla protokotéw
HTTP, HTTPS oraz FTP.




Rozwigzanie musi zapewniac skanowanie AV plikéw w czasie rzeczywistym
wykonywane przez komercyjny antywirus.

Rozwigzanie musi oferowac funkcje inspekcji z obstugg protokotu TLS 1.3
oraz z tzw. walidacjg certyfikatow.

System musi filtrowac pliki na podstawie MIME.

Rozwigzanie musi oferowac mozliwosc¢ filtrowania wynikéw wyszukiwania z
uzyciem SafeSearch.

Rozwigzanie musi zawierac przynajmniej 65 kategorii stron WWW i
umozliwiac tworzenie wiasnych kategorii stron WWW.

Rozwigzanie musi zapewnia¢ mozliwos¢ blokowanie i wysytania tresci
poprzez HTTP i HTTPS.

System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do
strony WWW. Administrator musi mie¢ mozliwos¢ edytowania tresci
komunikatu i dodania logo Zamawiajgcego.

Ochrona i kontrola
aplikacji

Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji (np. Gry
portalu Facebook)

Rozwigzanie musi identyfikowac aplikacje niezaleznie od wykorzystywanego
portu, protokotu, szyfrowania.

Ksztattowanie pasma
dia Web i Aplikacji

Rozwigzanie musi oferowac funkcjonalno$¢ pozwalajgca na ksztattowanie
pasma dla aplikacji celem ograniczenia lub zagwarantowania
odpowiedniego pasma w kierunku upload/download.

Rozwigzanie musi zapewnia¢ mozliwo$c nadawania priorytetéw dla
okreslonego typu ruchu.

Rozwigzanie musi oferowac mozliwos¢ gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspétdzielonym.

OCHRONA ANTYWIRUSOWA

Ochrona i kontrola
Email

Moo, s

Rozwigzanie musi oferowaé mozliwos¢ trybu pracy Transparent Email Proxy.
System musi umozliwiac inspekcje komunikacji email realizowanej przy
uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.

Rozwigzanie musi zapewniac ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

Rozwigzanie musi zapewniac¢ automatyczng aktualizacje sygnatur zagrozen.
System musi zapewnia¢ wykrywanie, blokowanie i skanowanie zatgcznikéw.
Rozwigzanie musi wspotpracowac z co najmniej dwoma bazami RBL.
Rozwigzanie musi umozliwiac tworzenie biatych i czarnych list adresow
email.

Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

1.

Rozwigzaniem musi posiada¢ dodatkowy modut ochrony klasy on-cloud Sanbox o
ponizszej funkcjonalnosci:

Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikéw wykonywalnych
np., .exe.




Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw dokumentow w
tym .doc, .docx, .rtf.

Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow .pdf.
Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikéw archiwéw w tym
zip, arj, |ha, rar, cab.

System musi zapewnia¢ dynamiczng analize behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows.

LOGOWANIE | RAPORTOWANIE

System musi umozliwia¢ sktadowanie oraz archiwizacje logow.

System musi gromadzi¢ informacje o zdarzeniach dotyczacych protokotow
Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach
sieciowych oraz musi powigza¢ wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.

System musi zapewniaé przegladanie archiwalnych logéw przy
zastosowaniu funkgji filtrujgcych.

System musi zapewniac eksport zgromadzonych logéw do zewnetrznych
systemow skfadowania danych (dtugoterminowe przechowywanie danych).
Rozwigzanie musi generowac raporty w HTML i CSV.

Rozwigzanie musi oferowac mozliwos¢ wysytania logéw systemowych do
serwerdw syslog.

System musi zapewnia¢ podglad wykorzystania tgcza internetowego.
System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania facza
i ilodci wysytanych danych w oparciu o uzytkownika/adres IP.

Rozwigzanie musi oferowa¢ mozliwos$¢ zanonimizowania danych.

POZOSTALE

Certyfikaty

Urzadzenie musi posiadac:
- certyfikat Common Criteria;

- certyfikat ICSA Labs dla funkcji VPN IPSec lub znajdowaé sie na liscie produktow
kryptograficznych zatwierdzonych przez Rade UE;

GWARANCIA | SERWIS

Wymagania ogélne dla dostarczonego rozwigzania:

- Dostarczone urzadzenie musi by¢ fabrycznie nowe, nieuzywane w innych projektach, nie wycofane z
produkgji i pochodzi¢ z legalnego, polskiego kanatu dystrybucji,

- Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentdw na teren
Polski — ze wzgledéw gwarancyjnych niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

- Catos¢ dostarczonego sprzetu musi byé objeta gwarancjg opartg o Swiadczenia gwarancyjne
producentéw w okresie zapisanym w specyfikacjach sprzetu,

- Wykonawca winien w momencie dostawy przedtozyé¢ dokumenty potwierdzajace, ze posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

Warunki gwarancji i serwisu:

- Na dostarczany sprzet musi by¢ udzielona min. 24-miesieczna gwarancja; Zamawiajgcy wymaga, by




serwis byt autoryzowany przez producenta urzadzen, to jest by zapewniona byta wymiana urzadzen
zgodnie z metodyka i zaleceniami producenta dostarczonych rozwigzan,

- Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania zgtoszen serwisowych w jezyku
polskim przez telefon (minimum od poniedziatku do pigtku, w godzinach 8-17), e-mail lub WWW (przez
catg dobe),

Zamawiajacy uzyska dostep do stron internetowych producentéw rozwigzan, umozliwiajgcy:

- bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez
okres trwania gwarancji i licencji,
- dostep do dokumentacji sprzetu i oprogramowania,
- dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
- dostep do pomocy technicznej producenta.
Zamawiajacy w momencie odbioru otrzyma:

- licencje obejmujgce wszystkie wymagane moduly na okres min. 24 miesiecy,

- mozliwos¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw w okresie
trwania licencji.

2. System centralnego logowania i raportowania

Wymagania ogdlne:

1.

10.

¥ i
12.

13.

14.
15.

Zamawiajgcy wymaga dostarczenia dedykowanego systemu centralnego logowania i raportowania,
obstugujgcego wszystkie dostarczone w ramach postepowania UTM.

W ramach systemu logowania i raportowania musi zosta¢ dostarczony system monitorujgcy,
gromadzacy logi, korelujgcy zdarzenia i generujgcy raporty na podstawie danych z systeméw
bezpieczenstwa.

System centralnego logowania musi pochodzi¢ od tego samego producenta co system UTM.

System centralnego logowania i raportowania musi zosta¢ dostarczony w postaci maszyny wirtualnej
instalowanej w srodowisku Hyper-V.

System logowania i raportowania musi zapewnia¢ obstuge przestrzeni dyskowej o pojemnosci nie
mniejszej niz 100 GB i pozwalac na przechowywanie zarchiwizowanych danych w ramach systemu przez
okres minimum 2 lat.

System logowania i raportowania musi umozliwiac zbieranie minimum 1 MB logéw dziennie.

Logi nie mogg by¢ przechowywane w chmurze.

Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach i filtrowanych stronach WWW.

System logowania i raportowania musi umozliwia¢ obstuge incydentéw na podstawie regut
wyszukujgcych automatycznie zdarzenia z logdéw firewalli.

System logowania i raportowania musi posiada¢ narzedzia dla tatwego przeszukiwania logéw zebranych
z podfaczonych firewalli. Logi musza by¢ filtrowane na podstawie zapytan, ktdre moina stosowaé
wielokrotnie.

System logowania i raportowania musi mie¢ mozliwos$¢ synchronizacji z serwerami czasu NTP.

System logowania i raportowania musi mie¢ predefiniowane panele w postaci graficznej prezentacji
zebranych informacji wykonane przez producenta Firewalli, ktére bedg dostarczone w ramach
postepowania firewalle.

System logowania i raportowania musi umozliwia¢ tworzenie statycznych raportéw. Musi istnieé
mozliwos¢ zapisania stworzonych raportéw do plikéw w formatach: .PDF oraz wysytania ich w postaci
wiadomosci e-mail do wybranych oséb.

System logowania i raportowania musi umozliwia¢ zaplanowanie wykonania raportéw.

System logowania i raportowania musi mie¢ predefiniowany raport przez producenta Firewalli, ktére
beda dostarczone w ramach postepowania na firewalle.




16. System logowania i raportowania musi umozliwiac tworzenie wiasnych raportow.
17. System logowania i raportowania musi umozliwia¢ tworzenie dynamicznych raportéw (w czasie
rzeczywistym) z funkcjonalnoscig ,,drill-down”.

Wymagania dotyczace wsparcia technicznego:

1. System centralnego logowania i raportowania musi byc¢ objety serwisem gwarancyjnym na okres 24
miesiecy.

2. System centralnego logowania i raportowania musi by¢ wspieranym przez tego samego producenta co
system bezpieczeristwa firewall.

3. Switch

Wymagania ogdlne:

1. Urzadzenie musi by¢ objete ograniczong wieczystg gwarancjg (minimum 5 lat po ogtoszeniu korca
produkcji urzadzenia) producenta realizowang w systemie door-to-door przez serwis producenta.

2. Urzadzenie musi by¢ objete ustugg szybkiej wymiany w wypadku awarii z wysytkg w nastepnym dniu
roboczym po stwierdzeniu awarii przez caty okres gwarancji.

Wymagania techniczne:

Urzadzenie musi posiadac:
1. llos¢ portéw: min. 16 portéw PoE+ pracujgcych w trybie 1G; 2.5G; 5G; 10GBaseT
Budzet PoE: min. 199W
Chtodzenie od przodu do tytu obudowy
Tablica MAC min. 16K
Tablica ARP/NDP min. 888
Bufor min. 16Mb
MTBF min. 690301 godzin
Wydajnos¢ min. 238 Mp/s
Przepustowos¢ min. 320 Gb/s
. Port USB
. Port miniUSB
. Port zarzgdzania Out-of-band;
. Web GUI
. HTTPs
. CL
. Telnet
. SSH
. SNMP
. MIB RSPAN
. Radius
. TACACS+
. DiffServ
- Mozliwos¢ limitowania przepustowosci do 1 Kbps w oparciu o harmonogram
. IPv4/IPv6 Multicast filtering
. IGMPv3 MLDv2 Snooping
. ASM & SSM
. IGMPv1,v2 Querier
. Auto-VolP
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29.
30.
31
32.
33
34.
35:
36.
37.
38.
39,
40.
41.
42,
43.
44,
45.
46.
47.
48.
49,
50.
51.
52.
53.
54.
55.
56.
57.
58.
58.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
Tl
72.
73.
74.
75
76.
Tifiy
78.
79.
80.
81.

Auto-iSCSI

Policy-based routing (PBR)

LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

CPU min. 800 Mhz

Min. 1GB RAM

Min. 256MB Flash

Min. iloé¢ obstugiwanych VLAN 4K

DHCP Server min. 2K rezerwacji

sFlow

Minimalna ilo$¢ przetacznikdw w stosie: 8
Mozliwos¢ taczenia w stos za pomoca interfejséw 10Gb/s
Mozliwos¢ taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwajny pierscien, mesh
Distributed Link Aggregation (LAGs across the stack)
llos¢ interfejsow IP min. 128

Double VLAN Tagging (QoQ)

PIM-DM (Multicast Routing - dense made)
PIM-DM (IPv6)

PIM-SM (Multicast Routing - sparse mode)
PIM-SM (IPv6)

RIPv1

RIPv2

OSPFv2

RFC 2328

RFC 1583

OSPFv3

OSPFv2 min. sgsiadéw 400

OSPFv3 min. sgsiadow 400

OSPFv3 min. sgsiaddw na interfejs 100
UubLD

LLPF

DHCPv6 Snooping

wysyfanie alertow na email

MMRP

llos¢ ACL min. 100

llos¢ regut na liste min. 1023 na wejsciu i min. 511 na wyjsciu




4. Wdrozenie

Wymagania ogdlne:

1. Wykonawca w ramach realizacji Przedmiotu Umowy dokona wdrozenia i uruchomienia systemu w
stanie kompletnym.

2. Osoba realizujgca ustugi wdrozenia i uruchomienia systemu musi by¢ ekspertem w obszarze zwigzanym
z technologia bezpieczenistwa sieci oraz legitymowac sig waznym i aktualnym certyfikatem technicznym
oferowanym w ramach certyfikacji Producenta oferowanego rozwigzania Next Generation Firewall oraz
musi posiadac dostep do bazy wiedzy tego Producenta.

W ramach wdrozenia Zamawiajgcy wymaga wykonania co najmniej nastepujacych czynnosci:

1. Wykonawca zapewni wsparcie techniczne wykwalifikowanej osoby (inzyniera) podczas wdrozenia
i uruchomienia systemu.
2. Wykonawca przeprowadzi analize infrastruktury sieciowej (optymalizacja zgodna z aktualnymi trendami
panujgcymi w sferze zagrozen sieciowych i mozliwosciami systemu).
3. Wykonawca przygotuje srodowisko: rejestracja i uruchomienie urzadzen, instalacja licencji, aktualizacja
oprogramowania.
4. Wykonawca dokona konfiguracji Urzadzen co najmniej wedtug ponizszych wytycznych:
a. konfiguracja zarzadzania, skomunikowanie z siecig Zamawiajgcego z wykorzystaniem
wskazanych adresow IP dla interfejsow;
b. analiza polityki bezpieczeristwa na produkcyjnej zaporze sieciowej i konfiguracja wdrazanego
systemu odpowiednich regut dotyczgcych:
- Konfiguracja sieci (interfejsy i routing),
- Konfiguracja firewalla (min. 40 regut),
- Konfiguracja NAT (min. 10 regut),
- Konfiguracja IPS — zgodnie z wymaganiami Zamawiajacego,
- Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy,
- Integracja z AD lub zatoienie wewnetrznej bazy uiytkownikéw (bez dodawania
uzytkownikéw),
- Konfiguracja dostawcéw Internetu (maksymalnie 3 dostawcéw),
- Instruktaz konfiguracji transparentnej autoryzacji w Active Directory,
c. Konfiguracja VPN:
- IPSec Site-to-Site (min. 5 tuneli),
- SSL VPN (na kliencie pod Windows) Client-to-Site (min. 5 tuneli),
5. Przekazanie Zamawiajacemu wszystkich haset do systemu.
6. Kopia bezpieczeristwa konfiguracji wdrozonych urzadzen.
7. Instruktarz obstugi urzadzenia z wykorzystaniem GUI.

8. Przygotowanie i przekazanie zamawiajgcemu procedury zgfaszania probleméw do Serwisu.
Szkolenie:

1. Zamawiajgcy wymaga dostawy vouchera szkoleniowego z oferowanego rozwigzania.

2. Voucher ma upowaznia¢ jedng osobe do odbycia min. 3 dniowego szkolenia (min. 3 dni x 8h),
organizowanego przez autoryzowane centrum szkoleniowe oferowa nego producenta na terenie Polski.

3. W cenie szkolenia musi by¢ zawarty koricowy egzamin autoryzowany przez producenta.

4. Voucher musi by¢ mozliwy do wykorzystania minimum do 20.12.2023 r,

C: S ff{/’f? 14
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Znak sprawy: DA.K.220.33.2023

Zalgczniknr 2
do Zapytania ofertowego

(miejscowos¢, data)
FORMULARZ OFERTY

Powiat Wroctawski -
Powiatowy Zaklad Katastralny
we Wroctawiu

ul. Kosciuszki 131

50-440 Wrockaw

Na podstawie uzyskanego Zapytania ofertowego podejmuje sie¢ wykonania przedmiotu zaméwienia zgodnie
z dobrg praktyka, wiedzg, obowigzujagcymi przepisami oraz nalezyta starannoscig i sktadam oferte
w postepowaniu prowadzonym w trybie zapytania ofertowego zgodnie z ustawa Kodeks Cywilny (t. j. Dz. U.
z 2022 r., poz. 1360) na realizacje zamdwienia:

»Dostawa kompleksowego zintegrowanego systemu bezpieczenstwa klasy UTM/NGFW - szt. 1.”

iy
2)

3)
4)

5)
6)

7)

NaZWA WYRONAWEY sisvisvssmsssvissssoises i sssaiariss s iivensons s68 55 ssonis i vaiaqieossssuss somssiiasva i95ins s08900 Soaasansy fouipoasvosnony ssiiasds
Adres i dane kontaktowe WYKONAWCY: ...viiceieiesiirvinssmiin s s s ass s s s es e es sses sessss sns s s ssssssssssessssess
nrtel./fax: . €-TNALL i ———
NP2 i s s s RGO Y i su s mwsicass i s s i s s 5 5 R A
CENA OFERTOWA przedmiotu zamdéwienia:

1151« s [pmras—————. ., O, . (S —————— ZT  DIrutto .csesmemmmsmenmusnsZd
[REOINIIIE: ;oiunsamss ot mrsvsnes v rsss e R oms Som AR S DA s e brutto),

Powyzsze wartosci zawierajg wszystkie koszty zwigzane z realizacjg zamdéwienia.

Termin realizacji calodci Zam@wWienia: ..o .

Warunki ptatno$ci: Wynagrodzenie ptatne bedzie przez Zamawiajacego przelewem na rachunek
bankowy Wykonawcy wskazany na fakturach, w terminie do 21 dni od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury.

8) Oswiadczam/y, ze zapoznatem/lisSmy sie z warunkami okreslonymi w Zapytaniu ofertowym, w tym

z Opisem przedmiotu zamoéwienia.

9) O$wiadczam/y, ze ztozona oferta spetnia wszelkie warunki opisane w Opisie przedmiotu zaméwienia.
10) Os$wiadczam/y, ze zapoznatem/liémy sie z Projektem Umowy i nie zgtaszam/y uwag do zapisow

Projektu Umowy.

11) Oswiadczamy, ze zdobyliSmy wszystkie informacje, jakie byly niezbedne do przygotowania oferty

i przedltozona oferta jest zgodna z warunkami technicznymi Zapytania ofertowego.

Do niniejszego formularza oferty zatgczam/y ponadto:
12) aktualny odpis z witasciwego rejestru lub z Centralnej Ewidencji i Informacji o Dziatalnosci

Gospodarczej (CEiDG), jezeli odrebne przepisy wymagajga wpisu do rejestru, wystawiony nie wczesniej
niz 6 miesiecy przed uptywem terminu sktadania ofert;

13) oswiadczenie dot. przestanek wykluczenia z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.

......

0 szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego.

(pieczgtka Wykonawcy) (czytelny podpis Wykonawcy)

(ifjlh_r: ﬁ/



Zataczniknr 3
do Zapytania ofertowego

Umowa nr ...... /2023

zawarta w dniul ... pomiedzy:

Powiatem Wroclawskim - Powiatowym Zakladem Katastralnym we Wroctawiu z siedzibg przy
ul. T. Kosciuszki 131, 50-440 Wroctaw, NIP 8971647961, BDO 000519885,

reprezentowanym przez: Dyrektora Macieja Tobjasza, zwanym dalej Zamawiajacym,

rePreZeNtOWAaNYIN PIZEZ: ...ceiveeesiesrrersassssessnresssssssensessesensaes , zwanym dalej Wykonawca.

§1
Niniejszag Umowe zawarto bez stosowania przepiséw ustawy z dnia 11 wrzeénia 2019 r. Prawo zamdwien
publicznych (Dz. U. 2022 r. poz. 1710 z pdzn. zm.) w zwigzku z art. 2 ust. 1 pkt 1 cytowanej ustawy, z
zastosowaniem przepiséw Regulaminu udzielania przez Powiatowy Zaklad Katastralnym we Wroctawiu
zamowien publicznych o réwnowartosci ponizej 130 000 zt netto, wprowadzonego Zarzadzeniem nr 2/2023
Dyrektora Powiatowego Zaktadu Katastralnego we Wroctawiu z dnia 11 stycznia 2023 .

§2
1. Zamawiajacy zamawia, a Wykonawca przyjmuje do wykonania dostawe kompleksowego zintegrowanego
systemu bezpieczenstwa klasy UTM/NGFW - szt. 1, zgodnie ze zloZong ofertg z dnia ................. 2023 r.

2. Wykonawca zobowigzuje sie do wykonania zamodwienia w sposdb zapewniajgcy spelnienie wymagan
okreslonych w Zapytaniu ofertowym dla postepowania nr DA.DI1.220.33.2023, stanowigcym integralng czesé¢
niniejszej Umowy.

3. Oferta, o ktérej mowa w ust. 1 stanowi integralng czes¢ niniejszej Umowy.

§3
1. Wykonaweca zobowigzuje sie wykona¢ zaméwienie, o ktéorym mowa w § 2 w terminie nie p6zniej niz do dnia
30 pazdziernika 2023 r.
2. Przez wykonanie zaméwienia rozumie sie dostawe przedmiotu zaméwienia wskazanego w § 2 do siedziby
Zamawiajgcego.

§4
1. Wynagrodzenie za wykonanie zamoéwienia, o ktérym mowa w § 2 ust. 1 wynosi:
kwota netto: .......ccoeveeerene zk (stownie:.......c...... ), podatek VAT: ......ccocveieen zl (stownie:....ccoiniind),

kwota brutto .......ccceereeenen. zt (stownie:... W
Podana kwota jest ceng ryczattows i obe]mu1e wykonanie catosci przedmiotu zamowienia.
2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszelkie ryzyko i odpowiedzialno$¢ Wykonawcy za
prawidtowe oszacowanie wszystkich kosztoéw zwigzanych z wykonaniem przedmiotu zamodwienia.
3. Fakture VAT nalezy wystawic na:
Nabywca: Powiat Wroctawski, ul. Tadeusza Kosciuszki 131, 50-440 Wroctaw, NIP: 8971647961
Odbiorca: Powiatowy Zaktad Katastralny we Wroctawiu, ul. Tadeusza Kosciuszki 131, 50-440 Wroctaw.
4. Podstawa wystawienia faktury VAT bedzie protokoét zdawczo-odbiorczy podpisany przez obie strony.
5. Wynagrodzenie platne bedzie przelewem, na wskazany przez Wykonawce rachunek bankowy, w terminie
do 21 dni od daty dostarczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT.
Datg zaptaty faktury VAT bedzie data obciazenia konta Zamawiajgcego.
. Numer rachunku rozliczeniowego wskazany w fakturze VAT wystawionej w ramach Umowy, nalezy do
Wykonawcy i jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. Prawo
Bankowe (t. . Dz. U.z 2022 r. poz. 2324 ze zm.) prowadzony jest rachunek VAT oraz znajduje sie w wykazie
podmiotow, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug
(t.j.Dz.U.z 2022 r. poz. 931 ze zm.).
Rozliczenie ptatnosci wynikajgcej z Umowy nastapi z zastosowaniem mechanizmu podzielonej ptatnosci.
Wykonaweca ztozy o$wiadczenie stanowiace zatacznik do niniejszej Umowy, w zakresie wiasciwosci urzedu
skarbowego, w ktorym Wykonawca dokonuje rozliczen.

N o

© ©

1 W przypadku dokumentu sporzgdzonego w formie elektronicznej - Strony przyjmujg, iz zawarcie Umowy nastgpito w
dniu jej podpisania przez reprezentanta drugiej Strony Umowy.



§5
1. Osobami odpowiedzialnymi za realizacje Umowy beda:
1) ze strony Wykonawcy:

...................................................................................................

2. Zmiana oséb lub danych wskazanych w ust. 1 nie wymaga zmiany treéci Umowy (sporzadzenia aneksu do
Umowy). Informacja o zmianach przekazywana jest niezwlocznie drugiej Stronie w formie pisemnej.

§6

1. Zamawiajacy moze odstapi¢ od Umowy ze skutkiem natychmiastowym w nastepujacych przypadkach:

1) Wykonawca, pomimo pisemnego wezwania ze strony Zamawiajgcego, okreslajgcego termin usuniecia
stwierdzonych naruszer, nie wykonuje Umowy zgodnie z warunkami technicznymi lub w razgcy sposob
zaniedbuje lub narusza zobowiazania umowne;

2) Wykonawca przystapit do likwidacji swojej firmy, z wyjatkiem likwidacji przeprowadzonej w celu
przeksztalcenia lub restrukturyzacji;

3) Wykonawca powierzyt wykonanie Umowy lub jej czeéci stronie trzeciej, bez zgody Zamawiajgcego
wyrazonej w formie pisemnej.

2. Wykonawca moze odstgpic od Umowy w przypadku, gdy Zamawiajacy opéZnia sie¢ z wyplatg
wynagrodzenia, pomimo speknienia przez Wykonawce wszystkich zobowigzan obligujacych Zamawiajgcego
do jego zaptaty, powyzej 30 dni od dnia wymagalnosci.

3. Odstgpienie od Umowy moze nastgpi¢ wylgcznie w formie pisemnej wraz z podaniem szczegotowego
uzasadnienia.

4. Wszelkie odszkodowania na zasadach ogélnych zwigzane z realizacja Umowy beda regulowane zgodnie
z przepisami Kodeksu Cywilnego.

§7
1. Wykonawca zobowiazany jest zaptaci¢ Zamawiajacemu kare umowng w wysokosci:
1) 15% wynagrodzenia tacznego brutto w przypadku odstapienia od Umowy z powodu okolicznoéci, za
ktore odpowiada Wykonawca,
2) 1% wynagrodzenia facznego brutto za kazdy dzien zwloki w wykonaniu zaméwienia, liczony od dnia
wyznaczonego jako termin wykonania zaméwienia, o ktérym mowa w § 3 ust. 1,
3) 0,5% wynagrodzenia gcznego brutto za kazdy dzien zwloki w usunieciu wad stwierdzonych przy
odbiorze, liczong od dnia wyznaczonego jako termin do usuniecia wad.
2. Kary, o ktérych mowa w ust. 1 beda potracane z wynagrodzenia Wykonawcy, na co Wykonawca wyraza
zgode.
3. Zaptata kary umownej nie wyklucza prawa dochodzenia odszkodowania uzupelniajgcego na zasadach
ogolnych.

§8

1. Zamawiajgcy, jako administrator danych powierza Wykonawcy przetwarzanie danych osobowych w trybie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE w zakresie niezbednym do
wykonania Umowy.

2. Wykonawca zobowigzuje si¢ do przetwarzania danych osobowych zgodnie z przepisami okreslonego
w ust. 1 rozporzadzenia i wytacznie w celu realizacji Umowy.

3. Niniejszym Zamawiajacy udziela Wykonawcy oraz personelowi Wykonawcy upowaznienia do
przetwarzania danych osobowych w zakresie niezbednym do realizacji Umowy.

4. Wykonawca nie moze, bez pisemnej zgody Zamawiajgcego dokonywac¢ dalszego powierzenia przetwarzania
danych osobowych podmiotom trzecim (podpowierzenie). Wykonawca za dziatania i zaniechania
podmiotéw trzecich, ktérym powierzyt dalsze przetwarzanie danych osobowych odpowiada jak za wiasne.

5. W kwestii ochrony danych osobowych Wykonawca zobowigzuje sie do:

1) zastosowania §rodkéw technicznych i organizacyjnych zapewniajgcych ochrone przetwarzania danych
osobowych, a w szczegélnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow
o ochronie danych osobowych, zmiang, utratg, uszkodzeniem lub zniszczeniem,



2) zapewnia, aby osoby majgce dostep do powierzonych, w ramach niniejszej Umowy, danych osobowych
byty zobowigzane do zachowania ich w tajemnicy (réwniez po ustaniu Umowy).

. Wykonawca zobowiazuje sie trwale usung¢ wszelkie powierzone dane osobowe w tym skutecznie usung¢ je
z noénikéw elektronicznych niezwlocznie po zaprzestaniu obowigzywania Umowy (tgcznie z okresem
obowigzywania zobowigzan z tytutu rekojmi lub gwarancji).

. W przypadku naruszenia przez Wykonawce przepisow rozporzadzenia, o ktérym mowa w ust. 1,
w zakresie przetwarzania danych osobowych, w nastepstwie czego Zamawiajgcy - jako administrator
danych osobowych zostanie zobowigzany na podstawie prawomocnego orzeczenia sgdu do wyplaty
odszkodowania lub zostanie ukarany na podstawie przepiséw karg grzywny, Wykonawca zobowigzuje sie
pokry¢ w cato$ci poniesione z tego tytutu przez Zamawiajgcego szkody.

§9

. Wszystkie informacje i dokumenty uzyskane przez Wykonawce w zwigzku z wykonywaniem Umowy beda

traktowane jako poufne. Wykonawce zobowigzuje sie do zachowania ich w tajemnicy bez ograniczenia

w czasie. Wykonawca jest zobowigzany do kontroli przestrzegania zobowigzania do zachowania

w tajemnicy tych informacji przez wszystkie osoby zatrudnione przez Wykonawce.

. Do informacji poufnych w rozumieniu niniejszej Umowy nie zalicza sie:

1) informacji powszechnie dostepnych i informacji publicznych,

2) informacji opracowanych przez lub bedacych w posiadaniu Wykonawcy przed zawarciem Umowy, o ile
na mocy wcze$niejszych porozumien lub uméw zawartych przez Wykonawce nie zostaty one okreslone,
jako zastrzezone lub poufne badz tajne lub $ciéle tajne,

3) informacji uzyskanych przez Wykonawce w zwiazku z pracami realizowanymi dla innych klientéw, o ile
na mocy wczesniejszych porozumien lub uméw zawartych przez Wykonawece nie zostaty one okreslone,
jako zastrzezone lub poufne badz tajne lub $cisle tajne.

. Zastrzezenie tajemnicy, o ktérej mowa w ust. 1, nie dotyczy informacji, ktérych ujawnienie jest wymagane

przepisami obowigzujacego prawa, w tym miedzy innymi orzeczeniami sadu lub organu wtadzy publiczne;j.

. Informacje niestanowigce informacji poufnych w rozumieniu niniejszej Umowy mogg by¢ ujawniane

publiczne jedynie za wyrazona wprost zgoda Zamawiajgcego i w sposéb okreslony przez Zamawiajacego.

§10
. W celu prawidlowego wykonania Umowy Wykonawca powierza Zamawiajgcemu przetwarzanie danych
osobowych w zakresie imienia i nazwiska osoby reprezentujacej. Szczegbélowe zasady przekazywania
danych osobowych oséb wystepujacych w imieniu Wykonawcy oraz oséb, ktérymi Wykonawca postuguje
sie do realizacji niniejszej Umowy, w tym danych oséb bedacych podwykonawcami lub osobami
zatrudnianymi przez podwykonawcow.
. Wykonawca upowaznia Zamawiajgcego do przetwarzania powyzej opisanych danych osobowych w celu
realizacji niniejszej Umowy oraz oswiadcza, ze jest upowazniony do ich przetwarzania w tym zakresie.
. Zamawiajgcy zobowigzuje sie do przetwarzania powierzonych danych osobowych z zachowaniem
przepisow RODO.
. Do szczegétowych zasad ochrony danych osobowych przez Zamawiajgcego, w tym podjetych $rodkéw
technicznych w celu ochrony danych lub czasu ich przetwarzania, maja odpowiednie zastosowanie
§8ust.3-7.

§11
. Zamawiajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji poufnych, ktérych
dowiedziat sie w czasie realizacji zadania, jak réwniez po wygasnieciu Umowy z jakiejkolwiek przyczyny,
bez ograniczenia w czasie.
. Informacjami poufnymi wg ust. 1 sg wszystkie informacje i dokumenty uzyskane w zwigzku
z wykonywaniem Umowy przez Zamawiajgcego, co do ktérych ze wzgledu na szczegélne rozwigzania
techniczne, know-how Wykonawcy (lub jego podwykonawcow) lub dane finansowe Wykonawcy podjat

odpowiednie $rodki ochronne i zastrzegt ich ochrone jako tajemnice przedsiebiorstwa wg art. 18 ust. 3
ustawy Prawo zamdwien publicznych.

. Do informacji poufnych w rozumieniu niniejszej Umowy nie zalicza sie:

1) informacji powszechnie dostepnych i informacji publicznych,

2) informacji opracowanych przez lub bedgcych w posiadaniu Zamawiajgcego przed zawarciem Umowy,
o ile na mocy wcze$niejszych porozumien lub uméw zawartych przez Wykonawce nie zostaly one
okreslone, jako tajemnica przedsiebiorstwa.

. Zastrzezenie tajemnicy, o ktoérej mowa w ust. 1 i 2 nie dotyczy informacji, ktérych ujawnienie jest wymagane

przepisami obowigzujgcego prawa, w tym miedzy innymi orzeczeniami sadu lub organu wtadzy publicznej.



5. Zamawiajacy zapewni bezpieczne przechowywanie kopii wszystkich materiatéw i dokumentéw objetych
ochrong jako tajemnica przedsiebiorstwa Wykonawcy.

§12
W sprawach nie unormowanych Umowa zastosowanie majg przepisy Kodeksu Cywilnego.

§13
Wszelkie zmiany niniejszej Umowy moga by¢ dokonywane pod rygorem niewaznoéci jedynie w formie
pisemnego aneksu, z podpisami upowaznionych przedstawicieli obu Stron.

§14
Do rozstrzygania sporéw wyniklych na tle wykonania Umowy wiasciwy jest Sad wiasciwy dla siedziby
Zamawiajgcego.

§15

1. Zatgcznikami do niniejszej Umowy s3:
1) Opis przedmiotu zaméwienia - Zatgcznik nr 1,
2) Oswiadczenie w zakresie whasciwosci urzedu skarbowego, w ktérym Wykonawca dokonuje rozliczeri -
Zatacznik nr 2.
2. Niniejsza Umowa zostata sporzgdzona:
1) w przypadku dokumentu w postaci analogowej - w trzech jednobrzmigcych egzemplarzach, w tym dwa
egzemplarze dla Zamawiajacego, jeden egzemplarz dla Wykonawcy;
2) w przypadku dokumentu w postaci elektronicznej - w egzemplarzu podpisanym przez strony zgodnie z
przepisami ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U.
2021 r. poz. 1797 z pézn. zm.) - kwalifikowanym podpisem elektronicznym.
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