Znak sprawy: PZK-DA.D1.222.37.2025 zalacznik nr 1
do zapytania ofertowego

UMOWA Nr ... /2025

zawarta we Wroctawiu w dniu zlozZenia przez Strony ostatniego kwalifikowanego podpisu elektronicznego
pomiedzy:

Powiatem Wroctawskim - Powiatowym Zaktadem Katastralnym we Wroctawiu z siedzibg przy
ul. T. Ko$ciuszki 131, 50-440 Wroctaw, NIP - 8971647961, BDO - 000519885,

reprezentowanym przez: Dyrektora - Panig Justyne Skrzynecka - Nowak, zwanym dalej Zamawiajacym,

repreZentowanag PrZeZ: ...oeeeveeeereereesseesreessesnen zwanym dalej Wykonawca.

Niniejsza Umowe zawarto bez stosowania przepiséw ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien
publicznych (t. j. Dz. U. 2024 r. poz. 1320 ze zm.), na podstawie art. 2 ust. 1 pkt 1 cytowanej ustawy oraz z
zastosowaniem przepiséw Regulaminu udzielania zaméwien publicznych obowigzujacego w Powiatowym
Zaktadzie Katastralnym we Wroctawiu.

§1
1. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania ustuge informatyczng polegajaca na
»,Dostawa zintegrowanego systemu bezpieczenstwa klasy UTM - Stormshield SN1100 HA wraz z modutem 4
ports copper 10GBASE-T do wdrozenia klastra (High Availability)” -zgodnie z Opisem przedmiotu zaméwienia
stanowigcym Zatacznik nr 1 do Zapytania ofertowego”.
2. Szczegbtowy zakres prac zwigzany z realizacja ustugi, o ktérej mowa w ust. 1, zawarty zostat
w Opisie przedmiotu zamoéwienia, stanowigcym integralng cze$¢ Umowy - jako zatgcznik nr 1 do Umowy.

§2
Wykonawca zobowigzuje sie do wykonania ustugi bedacej przedmiotem zaméwienia w terminie do dnia
o L.

§3

1. Wynagrodzenie za wykonanie zamdwienia, o ktérym mowa w § 1 wynosi:

........................... zt netto + VAT .... % (tj. .......coe...... Zt), czyli tacznie brutto ............ccoceeeneneee 21 (stownie:
..................................... zt 00/100).

2. Kwota okre$lona w ust. 1 jest cena ryczattowa i obejmuje wykonanie catosci przedmiotu zamoéwienia,
o ktérym mowa w § 1.

3. Wynagrodzenie, o ktéorym mowa w ust. 1 obejmuje wszelkie ryzyko i odpowiedzialno$¢ Wykonawcy za
prawidtowe oszacowanie wszystkich kosztéw zwigzanych z wykonaniem przedmiotu zamoéwienia.

4. Podstawg wystawienia faktury VAT bedzie protokét zdawczo-odbiorczy podpisany przez obie strony.

5. Fakture VAT nalezy wystawi¢ na:

Nabywca: Powiat Wroctawski, ul. Tadeusza KoSciuszki 131, 50-440 Wroctaw, NIP: 8971647961
Odbiorca: Powiatowy Zaktad Katastralny we Wroctawiu, ul. Tadeusza Kos$ciuszki 131, 50-440 Wroctaw.

6. Wynagrodzenie ptatne bedzie przelewem, na wskazany przez Wykonawce rachunek bankowy, w terminie
do 21 dni od daty dostarczenia Zamawiajagcemu prawidtowo wystawionej faktury VAT.

7. Data zaptaty faktury VAT bedzie data obcigZzenia konta Zamawiajgcego.

8. Numer rachunku rozliczeniowego wskazany w fakturze VAT wystawionej w ramach Umowy, nalezy do
Wykonawcy i jest rachunkiem, dla ktérego zgodnie z Rozdzialem 3a ustawy z dnia 29 sierpnia 1997 r.
Prawo bankowe (t.j. Dz. U.z 2024 r. poz. 1646 ze zm.) prowadzony jest rachunek VAT oraz znajduje sie w
wykazie podmiotéw, o ktérym mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towaroéw i
ustug (t.j. Dz. U.z 2024 r. poz. 361 ze zm.).

9. Rozliczenie ptatnos$ci wynikajacej z Umowy nastapi z uwzglednieniem mechanizmu podzielonej ptatnosci.

10.Wykonawca ztozy o$wiadczenie w zakresie wtasciwosci urzedu skarbowego, w ktérym Wykonawca
dokonuje rozliczen.



§4
1. Wykonawca zaptaci Zamawiajagcemu kare umowna:

-20% wynagrodzenia brutto okreslonego w § 3 ust. 1, w przypadku odstapienia od Umowy przez

Zamawiajacego z przyczyn obcigzajacych Wykonawce, o ktéorych mowa w § 5,

- 1% wynagrodzenia brutto okreSlonego w § 3 ust. 1, za kazdy dzien zwloki

od terminu, o ktérym mowa w § 2.

2. Kara, o ktérej mowa w ust. 1 bedzie potragcona z wynagrodzenia Wykonawcy, na co Wykonawca wyraza
zgode.
3. Zaptata kary umownej nie wyklucza prawa dochodzenia odszkodowania uzupeiniajacego na zasadach
ogdlnych.

§5
1. Zamawiajacy moze odstapi¢ od Umowy w terminie okreslonym w § 2 Umowy, gdy:

1) Wykonawca, pomimo pisemnego wezwania ze strony Zamawiajgcego, okreslajacego termin usuniecia
stwierdzonych naruszen, nie wykonuje Umowy zgodnie z opisem przedmiotu zamoéwienia lub w razacy
sposéb zaniedbuje lub narusza zobowigzania umowne;

2) W wyniku wszczetego postepowania egzekucyjnego nastapito zajecie majatku Wykonawcy lub znacznej
jego czesci;

3) Wykonawca przystapit do likwidacji swojej firmy, z wyjatkiem likwidacji przeprowadzanej w celu
przeksztatcenia lub restrukturyzacji;

4) Wykonawca powierzyt wykonanie Umowy lub jej cze$ci stronie trzeciej, bez zgody Zamawiajgcego
wyrazonej w formie pisemne;.
2. Odstapienie od Umowy moze nastgpi¢ wytacznie w formie pisemne;j.

§6
1. Osobami odpowiedzialnymi za nadzorowanie realizacji Umowy ze strony Zamawiajacego s3:

§7

1. Zamawiajacy jako administrator danych powierza Wykonawcy przetwarzanie danych osobowych w trybie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE w zakresie niezbednym do
wykonania Umowy.

2. Wykonawca zobowigzuje sie do przetwarzania danych osobowych zgodnie z przepisami okreslonego w
ust. 1 rozporzadzenia i wylacznie w celu realizacji Umowy.

3. Wykonawca moze przetwarzaé jedynie takie kategorie danych osobowych (zakres przetwarzania danych),
ktére sa niezbedne do realizacji Umowy.

4. Niniejszym Zamawiajacy udziela Wykonawcy oraz personelowi Wykonawcy upowaznienia do
przetwarzania danych osobowych w zakresie niezbednym do realizacji Umowy.

5. Wykonawca nie moze, bez pisemnej zgody Zamawiajacego dokonywaé dalszego powierzenia
przetwarzania danych osobowych podmiotom trzecim (podpowierzenie). Wykonawca za dziatania i
zaniechania podmiotéw trzecich, ktérym powierzyt dalsze przetwarzanie danych osobowych odpowiada
jak za wiasne.

6. W kwestii ochrony danych osobowych Wykonawca zobowigzuje sie do:

1) zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania
danych osobowych, a w szczegdlnosci zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z = naruszeniem
przepisOw o ochronie danych osobowych, zmiang, utratg, uszkodzeniem lub zniszczeniem,

2) zapewnia, aby osoby majace dostep do powierzonych, w ramach niniejszej Umowy, danych
osobowych byty zobowigzane do zachowania ich w tajemnicy (réwniez po ustaniu Umowy).

7. W przypadku naruszenia przez Wykonawce przepisOw rozporzadzenia, o ktérym mowa w ust. 1,
w zakresie przetwarzania danych osobowych, w nastepstwie czego Zamawiajacy - jako administrator
danych osobowych zostanie zobowigzany na podstawie prawomocnego orzeczenia sadu do wyptaty
odszkodowania lub zostanie ukarany na podstawie przepiséw karg grzywny, Wykonawca zobowiazuje sie
pokry¢ w cato$ci poniesione z tego tytutu przez Zamawiajacego szkody.



§8
. Wszystkie informacje i dokumenty uzyskane przez Wykonawce w zwigzku z wykonywaniem Umowy beda
traktowane jako poufne. Wykonawce zobowigzuje sie do zachowania ich w tajemnicy bez ograniczenia w
czasie. Wykonawca jest zobowigzany do kontroli przestrzegania zobowigzania do zachowania w tajemnicy
tych informacji przez wszystkie osoby zatrudnione przez Wykonawce.
. Do informacji poufnych w rozumieniu niniejszej Umowy nie zalicza sie:

1) informacji powszechnie dostepnych i informacji publicznych,

2) informacji opracowanych przez lub bedacych w posiadaniu Wykonawcy przed zawarciem Umowy, o
ile na mocy wczes$niejszych porozumien lub uméw zawartych przez Wykonawce nie zostaty one
okreslone, jako zastrzezone lub poufne badz tajne lub $cisle tajne,

3) informacji uzyskanych przez Wykonawce w zwigzku z pracami realizowanymi dla innych klientéw, o
ile na mocy wczes$niejszych porozumien lub uméw zawartych przez Wykonawce nie zostaty one
okreslone, jako zastrzezone lub poufne badz tajne lub Scisle tajne.

. ZastrzezZenie tajemnicy, o ktérej mowa w ust. 1, nie dotyczy informacji, ktérych ujawnienie jest wymagane
przepisami obowigzujacego prawa, w tym miedzy innymi orzeczeniami sadu lub organu wtadzy publiczne;.

§9

. W celu prawidlowego wykonania Umowy Wykonawca powierza Zamawiajagcemu przetwarzanie danych
osobowych w zakresie imienia i nazwiska oséb reprezentujacych Wykonawce.

. Wykonawca upowaznia Zamawiajgcego do przetwarzania powyzej opisanych danych osobowych w celu
realizacji niniejszej Umowy oraz o$wiadcza, Ze jest upowazniony do ich przetwarzania w tym zakresie.

. Zamawiajacy zobowigzuje sie do przetwarzania powierzonych danych osobowych z zachowaniem
przepiséw rozporzadzenia, o ktérym mowa w § 8 ust. 1 niniejszej Umowy.

. Zamawiajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji poufnych, ktérych
dowiedziat sie w czasie realizacji zadania, jak rowniez po wygasnieciu Umowy z jakiejkolwiek przyczyny,
bez ograniczenia w czasie.

. Informacjami poufnymi wg ust. 4 s3 wszystkie informacje i dokumenty uzyskane w zwigzku z
wykonywaniem Umowy przez Zamawiajgcego, co do ktérych ze wzgledu na szczegdlne rozwigzania
techniczne, know-how Wykonawcy lub dane finansowe Wykonawcy podjat odpowiednie srodki ochronne i
zastrzegt ich ochrone jako tajemnice przedsiebiorstwa wg art. 8 ust. 3 ustawy Prawo zamdwien
publicznych.

Do informacji poufnych w rozumieniu niniejszej Umowy nie zalicza sie:
1) informacji powszechnie dostepnych i informacji publicznych,
2) informacji opracowanych przez lub bedacych w posiadaniu Zamawiajacego przed zawarciem Umowy,
o ile na mocy wcze$niejszych porozumien lub uméw zawartych przez Wykonawce nie zostaty one
okreslone, jako tajemnica przedsiebiorstwa.

. Zastrzezenie tajemnicy, o ktérej mowa w ust. 4 i 5 nie dotyczy informacji, ktérych ujawnienie jest
wymagane przepisami obowigzujacego prawa, w tym miedzy innymi orzeczeniami sgdu lub organu
wtadzy publiczne;.

. Zamawiajgcy zapewni bezpieczne przechowywanie kopii wszystkich materiatéw i dokumentéw objetych
ochrong jako tajemnica przedsiebiorstwa Wykonawcy.

§10
. Wszelkie zmiany i uzupetnienia zawartej Umowy mogg by¢ dokonywane w formie pisemnej pod rygorem
niewaznosci jedynie w formie pisemnego aneksu, z podpisami upowaznionych przedstawicieli obu stron.
. Wszelkie oswiadczenia Stron zwigzane z Umowa i jej wykonaniem bedg kierowane w formie
elektronicznej lub pisemnej na adresy Stron:
a) pisemne na adresy Stron Umowy,
b) elektroniczne na adresy:
—WyKonawcy: ...
— Zamawiajgcego: pzk@Kkataster.wroc.pl .

§11
Ewentualne spory mogace wyniknaé w trakcie realizacji niniejszej Umowy podlegaja rozstrzygnieciu Sadu
wtasciwego dla siedziby Zamawiajacego.



§12
W sprawach nie uregulowanych niniejsza umowa maja zastosowanie przepisy Kodeksu cywilnego.

§13
1. Niniejsza Umowa zostala sporzadzona:
1) w przypadku dokumentu w postaci analogowej - w trzech jednobrzmigcych egzemplarzach, w tym dwa
egzemplarze dla Zamawiajacego, jeden egzemplarz dla Wykonawcy;
2) w przypadku dokumentu w postaci elektronicznej - w egzemplarzu podpisanym przez strony zgodnie z
przepisami ustawy z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.
U. 2024 r. poz. 1725 z p6éZn. zm.) - kwalifikowanym podpisem elektronicznym.
2. Umowa wchodzi w zycie z dniem podpisania przez obie Strony.

ZAMAWIAJACY WYKONAWCA



Zatacznik nr 1
do Umowy

Nr sprawy: PZK-DA.DI.222.37.2025

WARUNKI TECHNICZNE

Przedmiot zamoéwienia: dostawa ,zintegrowanego systemu bezpieczenstwa klasy UTM — Stormshield
SN1100 HA wraz z modutem 4 ports copper 10GBASE-T do wdrozenia klastra (High Availability)”
zgodnego z opisem ponize;j.

1. Zintegrowany system bezpieczenstwa klasy UTM/NGFW

URZADZENIE

Stormshield SN1100 HA wraz z modutem 4 ports copper 10GBASE-T

GWARANCIJA | SERWIS

Wymagania ogdlne dla dostarczonego rozwigzania:

- Dostarczone urzgdzenie musi byé fabrycznie nowe, nieuzywane w innych projektach, nie wycofane z
produkcji i pochodzié z legalnego, polskiego kanatu dystrybucji,

- Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na teren
Polski — ze wzgleddéw gwarancyjnych niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

- Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne
producentéw w okresie zapisanym w specyfikacjach sprzetu,

- Wykonawca winien w momencie dostawy przedtozy¢ dokumenty potwierdzajgce, ze posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan oraz swiadczenia ustug z nimi zwigzanych.

Warunki gwarancji i serwisu:

- Na dostarczany sprzet musi by¢ udzielona gwarancja min. do 26.09.2026r.; Zamawiajgcy wymaga, by
serwis byt autoryzowany przez producenta urzadzen, to jest by zapewniona byta wymiana urzadzen
zgodnie z metodyka i zaleceniami producenta dostarczonych rozwigzan,

- Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania zgtoszen serwisowych w jezyku
polskim telefonicznie (minimum od poniedziatku do pigtku, w godzinach 8-17), e-mail lub WWW (przez
catg dobe),

Zamawiajgcy uzyska dostep do stron internetowych producentéw rozwigzan, umozliwiajacy:
- bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez
okres trwania gwarancji i licencji,
- dostep do dokumentacji sprzetu i oprogramowania,
- dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
- dostep do pomocy technicznej producenta.
Zamawiajgcy w momencie odbioru otrzyma:
- licencje obejmujace wszystkie wymagane moduty na okres min. do 26.09.2026r.,
- serwis podstawowy minimum do 26.09.2026r.
- mozliwos$¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw w okresie
trwania licenciji.




2. Wdrozenie

Wymagania ogdlne:

1. Wykonawca w ramach realizacji Przedmiotu Umowy dokona petnego wdrozenia i uruchomienia
systemu.

2. Osoba realizujgca ustugi wdrozenia i uruchomienia systemu musi by¢ ekspertem w obszarze zwigzanym
z technologia bezpieczenstwa sieci oraz legitymowac sie waznym i aktualnym certyfikatem technicznym
oferowanym w ramach certyfikacji Producenta oferowanego rozwigzania Next Generation Firewall oraz
musi posiadac¢ dostep do bazy wiedzy tego Producenta.

W ramach wdrozenia Zamawiajgcy wymaga wykonania co najmniej nastepujacych czynnosci:

1. Wykonawca zapewni wsparcie techniczne wykwalifikowanej osoby (inzyniera) podczas wdrozenia
i uruchomienia systemu.
2. Wykonawca przeprowadzi analize infrastruktury sieciowej (optymalizacja zgodna z aktualnymi trendami
panujgcymi w sferze zagrozen sieciowych i mozliwosciami systemu).
3. Wykonawca przygotuje srodowisko: rejestracja i uruchomienie urzadzen, instalacja licencji, aktualizacja
oprogramowania.
4. Wykonawca dokona konfiguracji Urzadzen co najmniej wedtug ponizszych wytycznych:
a. konfiguracja zarzadzania, skomunikowanie z sieci3 Zamawiajacego z wykorzystaniem
wskazanych adreséw IP dla interfejséw;
b. analiza polityki bezpieczeistwa na produkcyjnej zaporze sieciowe] i konfiguracja wdrazanego
systemu odpowiednich regut dotyczacych:
- Konfiguracja sieci (interfejsy i routing),
- Konfiguracja firewalla (min. 40 regut),
- Konfiguracja NAT (min. 10 regut),
- Konfiguracja IPS — zgodnie z wymaganiami Zamawiajgcego,
- Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy,
- Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikéw (bez dodawania
uzytkownikow),
- Konfiguracja dostawcéw Internetu (maksymalnie 3 dostawcéw),
- Instruktaz konfiguracji transparentnej autoryzacji w Active Directory,
c. Konfiguracja VPN:
- IPSec Site-to-Site (min. 5 tuneli),
- SSL VPN (na kliencie pod Windows) Client-to-Site (min. 5 tuneli),
d. wdrozenie klastra (High Availability).
Wykonawca przekaze Zamawiajgcemu wszystkie hasta do systemu.
Wykonawca wykona kopie bezpieczeristwa konfiguracji wdrozonych urzadzen.
Wykonawca wykona instruktarz obstugi urzgdzenia z wykorzystaniem GUI.
8. Wykonawca przygotuje i przekaze Zamawiajgcemu procedury zgtaszania probleméw do Serwisu.

Nowu

Szkolenie:

1. Zamawiajgcy wymaga dostawy vouchera szkoleniowego z oferowanego rozwigzania.

2. Voucher ma upowazniaé¢ jedng osobe do odbycia min. 3 dniowego szkolenia (min. 3 dni x 8h),
organizowanego przez autoryzowane centrum szkoleniowe oferowanego producenta na terenie Polski.

3. W cenie szkolenia musi by¢ zawarty kornicowy egzamin autoryzowany przez Producenta.

4. Voucher musi byé mozliwy do wykorzystania minimum do 30.12.2025 .
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