Zarzgdzenie nr 9/2008

Dyrektora Powiatowego Zaktadu Katastralnego we Wroclawiu
z dnia 10 wrzesnia 2008 r.
w sprawie zabezpieczenia danych osobowych

Na podstawie § 19 pkt 1 Regulaminu organizacyjnego Powiatowego Zaktadu
Katastrainego we Wroclawiu, stanowiacego zatgcznik do uchwaly Nr 35 Zarzadu
Powiatu Wroctawskiego z dnia 19 czerwca 2007 r. w zwigzku z art. 36 ustawy z
dnia 29 sierpnia 1997 r. 0 ochronie danych oscbowych [ Dz.U. 2z 2002 1.

Nr 101, poz. 926 z pdzn. zm. / zarzadzam, co nastgpuje:

§ 1. Wprowadzam do stosowania w Powiatowym Zakladzie Katastralnym we
Wroctawiu:
1) POLITYKE BEZPIECZENSTWA systemu informatycznego stuzacego do
przetwarzania danych osobowych, stanowiaca zatacznik Nr 1 do niniejszego
zarzadzenia,
2) INSTRUKCJE ZARZADZANIA systemem informatycznym stuzacym do
przetwarzania danych osobowych, stanowigcg zatacznik Nr 2 do niniejszego
zarzadzenia.

§ 2. 1. Administrator bezpieczenstwa informacji nadzoruje przestrzeganie zasad
ochrony przetwarzania danych oscbowych, a ponadto wykonuje zadania administratora
danych osobowych polegajace na:

1} opracowaniu dokumentacji opisujacej sposob przetwarzania danych osobowych
oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania
danych;

2) prowadzeniu wykazu zbiorow danych osobowych przetwarzanych w PZK we
Wroctawiu, zwany dalej ,wykazem”,

3) prowadzeniu ewidencji 0sob upowaznionych do przetwarzania danych
osobowych, zwanej dalej ewidencja’,

4) kontrolowaniu zakresu przedmiotowego i podmiotowego przetwarzanych
danych osobowych;

5) dokonywaniu okresowej analizy zagrozen oraz wdrazaniu zmian w polityce
bezpieczenstwa w celu zapewnienia wlasciwego poziomu ochrony
przetwarzanych danych osobowych;

B) realizowaniu procedur zwigzanych ze zgltaszaniem Generalnemu Inspektorowi
Ochrony Danych Osobowych zbioréw podlegajacych rejestracii;

7) przeprowadzaniu szkoler z zakresu ochrony danych osobowych,

2. Wzér wykazu, o ktorym mowa w ust. 1 pkt 2 okresla zatacznik nr 3. Wzor

ewidencji, o kiorej mowa w ust. 1 pkt 3 okresla zatacznik nr 4 do zarzadzenia.

§ 3. 1. Zadania administratora bezpieczenstwa informacji wykonuje Kierownik Dziatu
Ogdino-Administracyjnego.

2. Administrator bezpieczenstwa informacji wykonuje swoje zadania, w tym
zakresie przy pomocy kierownikow komérek organizacyjnych, ktorzy sg
administratorami bezpieczenstwa zbiordw U nich przetwarzanych oraz Informatyka-
Administratora Sieci.



§ 4.1 Kierownicy kombrek organizacyjnych bedacy administratorami bezpieczenstwa
2biorbw sg zobowigzani do:
1} wyznaczenia 0s6b upowaznionych do przetwarzania danych osobowych oraz
okreslania ich obowigzkow i zakresu odpowiedzialnosci;
2) kierowania na szkclenie osdb upowaznionych do przetwarzania danych
osobowych;
3) wykonywania zalecen administratora bezpieczefstwa informacii;
4) przekazywania administratorowi bezpieczenstwa informacji aktualnych danych
do wykazu | ewidencii w przypadkuy jakichkolwiek zmian w tych danych;
5) stosowania srodkdw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych;
8) wdrazania | nadzorowania przestrzegania Instrukciji;
7} realizowania zadan wynikajgcych z polityki bezpieczenstwa,
B8) organizowania i nadzorowania funkcjonowania systemu zabezpieczen.
2. Na wniosek kierownikOw jednostek crganizacyinych Dyrektor PZK we Wrociawiu
upowainia wskazane osoby do przetwarzania danych osobowych. Wzor upowaznienia
do przetwarzama danych osobowych okresla zalgeznik nt 5.

§ 5. Traci moc Zarzadzenie Nr B8/3S% z dnia 18 paidziernika 1999 r. Dyrektora
Powiatowego Zakiadu Katastrainego we Wroclawiu w sprawie wprowadzenia instrukcji
Z 2akresu ochrony danych oscbowych.

§ 6 Zarzadzenie wchodzi w Zzycie Z dniem ogloszenia.

Otrzymuja;

1. T Tadeusz Wisniewski

2 DD Informatyk-Administrator Sieci

3 K Gidwny Ksiegowy

4 TE Pracownia Ewidencji Grunidw i Budynkdw
5 TZ Pracownia Obstugi Zasobu GiK

6 TO ODziat Odbioru i Kontroll Dokumentaci

7. TN Pracownia Opracowan Numer. | Reprograf.
8. TU Pracownia Obstugi Technicznej ZUDP

9. DA Dzia! Ogodino-Administracyjny
10. DS Pracownia Systemow Informacii
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Zatacznik nr 1

go Zarzadzenia nr 972008
Dyrekiora PZK we Wroctawiu
z dnig 10 wrzesnia 2008 r.

POLITYKA BEZPIECZENSTWA
systemu informatycznego stuzgcego do przetwarzania danych osobowych

1. Przetwarzanie danych osobowych baz prowadzonych przez Powiatowy Zaktad
Katastralny we Wrodlawit wykonywane jest w siedzibie Powiatowego Zakiadu
Katastrainego we Wroctawiu, mieszczace] sie we Wroctawiu, przy ul. Marszatka Jdzefa
Pitsudskiego 15/17 .w pomieszczeniach zlokalizowanych na | i Il kondygnacji.

2. Zbtory danych oscbowych obejmuja:

a. zbior podmiotow skiadajacych zamowienia 1 zgtoszenia prac geodezyinych
i kartograficznych prowadzony w systemie GeoPrace, GeolZlecenia, zbior
podmiotow skladajacych projekty do uzgodnienia w systemie GeoZUDP;

b. zbior podmiotow ewidencji gruntdw i budynkdw prowadzony w systemie
KATASTER WZ,

¢. zbidr podmictow ewidencii gruntdw w Systemie Informacii Przestrzenngj
Powiatu Wroctawskiege wroSIP;

d. zbior pracownikow oraz kontrahentéw w systemie kadrowym i finansowo-
ksiegowym Expertis,

3. Uzywane systemy oparte s3 ¢ relacyine bazy danych. ZioZone struktury zbiordw
wskazujacych zawartosé poszczegoinych pol informacyjnych | powigzania miedzy nimi
wbudowane sa w aplikacje | zapewniaja przetwarzanie danych w sposob wynikajacy z
przepisow prawa na podstawie ktdrych je zbudowano i funkcjonalnosci oczekiwane)
przez uzytkownikow.

4. System Informacji Przestrzenne) Powiatu Wroclawskiego wroSIP zasilany jest
danymi, w tym danymi oscbowymi w sposob automatyczny z systemu KATASTER WZ.
Pozostate systemy posiadajg wspolng baze danych osobowych w ramach systemu
zintegrowanego do prowadzenia osrodka dokumentac)i geodezyjnej i kartograficzne).

5. Procedury informatyczne zastosowane w uzywanych systemach zapewniajg peing
integrainosé danych, a rejestracja uzytkownikow oraz wykonanych przez nich dziatan w
systemie siuzy zapewnieniu poufnosci i rozliczalnosci przetwarzanych danych.
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Zatacznik nr 2

do zarzadzenia nr 8/2008
Dyrektora PZK we Wroctawiu
z dnia 10 wrzeénia 2008 1.

INSTRUKCJA ZARZADZANIA
systemami informatycznymi stuzacymi do przetwarzania danych osobowych

I. Udziela sie indywidualnych upowaznien do przetwarzania danych oscbowych.
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym:

1. W systemach KATASTER WZ, GeoPrace, GeoZlecenia, GeoZUDP upowaznienia
imienne nadawane i odbierane sa na podstawie pisemnych wnioskdw Kierownikow
komorek organizacyjnych po akceptacji Dyrektora PZK we Wroctawiu. Uprawnienia
rejestrowane sg w systemie. Po rejestracji w systemie wnioski przechowujg kierownicy
komérek organizacyjnych.

Osoba odpowiedzialng za te czynnosci jest informatyk-Administrator Sieci.

2. W Systemie Informaciji Przestrzennych Powiatu Wroclawskiego wroSIP
upowaznienia imienne uzytkownikom nadawane i odbierane sa na podstawie
pisemnych wrioskow kierownikow jednostek organizacyjnych korzystajgcych z systemu
zgodnie z zawartymi umowami. Rejestracja nadanych uprawnien odbywa sie
automatycznie w systemie.

Osoba odpowiedziaing za te czynnosci jest Kierownik Pracowni Systemow Informacii
Przestrzennych.

3. W systemie Expertis uprawnienia nadawane i cdbierane sa na pisemne wnioski
kierownikow komorek organizacyjnych po akceptacii Dyrektora PZK we Wroctawiu. Po
rejestracji w systemie wnioski przechowujg kierownicy komérek organizacyjnych.
Osoba odpowiedzialng za te czynnoséci jest Informatyk-Administrator Sieci.

i1 1. Metody i $rodki uwierzytelnienia {o:
- unikaine identyfikatory uzytkownikow,
- koniecznos¢ uwierzytelniania sie przez uzytkownikow,
- organizacyjnie ograniczony dostep do pomieszczen stuzbowych.
2. Procedury zwiazane z ich zarzadzaniem | uzytkowaniem:
- uwierzytelnianie poprzez podanie identyfikatora i hasta min. 8 znakowego (mate
i duze litery oraz cyfry lub znaki specjalne),
- wymuszona zmiana hasta co 30 dni,
- Jogowanie moziiwe na komputerach zarejestrowanych w domenie.

1. Procedury rozpoczecia, zawieszenia i zakonczenia pracy !
- rozpoczecie pracy nastepuje po uwierzytelnieniu w systemie,
- zalecane blokowanie komputera w przypadku opuszczenia stanowiska pracy,
- zakonczenie pracy poleceniem wylogowania lub zamknigcia systemu.

IV. Procedury tworzenia kopii zapasowych zbiordw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania:

1. Kopie przyrostowe wykonywane sg automatycznie w cykiu codziennym na
serwerach baz danych. Kopie peine baz danych wykonywane sg systemowo na



koniec tygodnia na dyskach serwerow baz danych. Peine kopie przenoszone sg na
piyty DVD przez Administratora bezpieczenstwa informacii.

2. Programy i narzedzia przechowywane s3 jako programy instalacyjne na
pierwotnych nosnikach. Aktuaine wersje programow instalowane s3 bezposrednio
na serwerach aplikacyjnych. Kopie baz danych przekazywane sg co 6 miesiecy do
Wojewoddzkiego Inspektora Nadzoru Geodezyjnego i Kartograficznego we
Wroctawiu.

V. 1. Dane osobowe zapisane na elektronicznych nosnikach informacji DVD, kopie
bezpieczenstwa danych, przechowywane sa w Archiwum Zakladowym w kasie
pancerne). Piyty DVD przechowywane s3a obecnie bezterminown. Aktuaine dane
Zapisywane s3 na dyskach twardych serwerow baz danych w serwerowi.

2. Kopie zapasowe zbiordw danych przechowywane s3 jak w punkcie 1, za$
nosniki zawierajgce programy i narzedzia programowe stuzgce do ich przetwarzania
przechowywane sa przez Administratora bezpieczenstwa informaci.

Vi. Do zabezpieczenie systemu nformatycznego przed dziatalnoscig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
wykorzystuje sie program antywirusowy oraz system Firewali.

Vii. Systemy zapewniajg odnotowanie informacii ¢ odbiorcach, ktdérym dane osobowe
zostaly udostepnione.

VI, Procedury wykonywania przeglgdow i konserwacj systemow stuzacych do
przetwarzania danych realizowane sg przez wyspecjalizowane firmy w ramach umow
na asyste techniczng. Nosniki informacji zainstalowane na serwerach sprawdzane sg
na biezgco przez systemy, kidrym stuza.
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Zatgeznik nr

do zarzadzenia nr 9/2008
Dyrektora PZK we Wroctawiu
z dnia 10 wrzesnia 2008 r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{Dz. U. 22002 r. Nr 101, poz. 926 ze zmianami)

nadaje

{irig | A2WISKO 0SODY wpowalnionej)
upewaznienie do przetwarzania danych oscbowych

gromadzonychw . ... B U
(nazwa zbioru danych osobowych)

WZaKFESI® e
(zakres uprawnien}

Upowaznienie nadaje sie na okres zatrudnienia w Powiatowym Zakladzie Katastrainym

 we Wroctawu.

PQUCZENIE
zgodnie 2z trescia art. 39 ust. 2 ustawy z dnia 29 sierpnia 1897 r. o ochronie danych
osobowych (Dz. U. 2 2002 r. Nr 101, poz. 926 ze zm ) zobowiazuje sie osobe
upowazniona do przetwarzania danych osobowych do zachowania w tajemnicy
przetwarzanych danych osobowych oraz sposobdw ich zabezpieczania,

ADMINISTRATOR
DANYCH OSOBOWYCH

Data wydarua upowaznienia:




